NORMA SOBRE GESTION DE RIESGO TECNOLOGICO

RESOLUCION No. CD-SIBOIF-437-1-AGOS14-2006
De fecha 14 de Agosto de 2006

Publicada en La Gaceta No. 183 del 21 de Septiembre del 2006

EL CONSEJO DIRECTIVO DE LA SUPERINTENDENCIA DE BANCOS Y DE OTRAS
INSTITUCIONES FINANCIERAS

CONSIDERANDO
|

Que es objetivo de esta Superintendencia promover que las instituciones supervisadas
cuenten con un sistema de control de riesgos que les permita identificar, medir, limitar,
controlar y reportar los riesgos que enfrentan, con el fin de mitigar o eliminar el posible
impacto negativo de dichos riesgos;

|

Que entre los riesgos que enfrentan las instituciones supervisadas en el desarrollo de
sus actividades se encuentran los riesgos operativos, los cuales pueden generarse por
deficiencias o fallas en los procesos internos, en la Tecnologia de Informacién (TI), en
las personas o por ocurrencia de eventos externos;

]|

Que es necesario establecer los criterios minimos prudenciales para la identificacién y
administracidn de los riesgos asociados a la Tecnologia de Informacion, a fin de
contribuir positivamente a la estabilidad y eficiencia del sistema financiero;

v

Que con base en las facultades que le confiere el articulo 3, numeral 13 y el articulo 10
de la Ley No. 316, Ley de la Superintendencia de Bancos y de Otras Instituciones
Financieras, reformados por la Ley No. 552, Ley de Reformas a la Ley No. 316, Ley de
la Superintendencia de Bancos y de Otras Instituciones Financieras; y los articulos 40
y 134 de Ley No. 561, Ley General de Bancos, Instituciones Financieras no Bancarias
y Grupos Financieros;

En uso de sus facultades,

HA DICTADO
La siguiente:

NORMA SOBRE GESTION DE RIESGO TECNOLOGICO

Fuente: http://www.leybook.com/doc/12733
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RESOLUCION No. CD-SIBOIF-437-1-AGOS14-2006

CAPITULO |
OBJETO, ALCANCE Y CONCEPTOS

Articulo 1.- Objeto

La presente norma tiene como objeto establecer los criterios minimos para la
identificacion y administracion de los riesgos asociados a la Tl, a fin de contribuir
positivamente a la seguridad, estabilidad, y eficiencia del uso de dicha tecnologia por
el sistema financiero.

Articulo 2.- Alcance

Las disposiciones de la presente norma son aplicables a todas las instituciones
financieras sujetas ala autorizacion, supervision y vigilancia de la Superintendencia de
Bancos y de Otras Instituciones Financieras, en lo que les sea conducente.

Articulo 3.- Conceptos
Para efectos de la presente norma se establecen los siguientes conceptos:

a) Alta Gerencia: La persona que en las instituciones financieras ocupe el cargo de
ejecutivo principal (Director General, Director Ejecutivo, Gerente General).

b) Analisis de Impacto de Negocio: Etapa de la planeacién de continuidad de
negocio en la que se identifican los eventos que podrian tener un impacto sobre la
continuidad de operaciones y su impacto financiero, humano y de reputacion sobre la
institucién.

c) Base de Datos: Serie de datos organizados y relacionados entre si, los cuales son
recolectados y explotados por los sistemas de informacion de la institucion.

d) Bitacora: Registro manual o electrénico que provee informacién necesaria para
identificar e investigar alguna actividad, problema o incidente.

e) BS17799 (British Standards 17799): Mejor Practica para la Seguridad de la
Tecnologia de la Informacién creado por el Instituto de Estandares del Gobierno de
Gran Bretana y retomado luego por ISO con el nombre ISO 7799.

f) COBIT (Control Objectives for Information and Related Technology): Estandar o
Mejor Practica generalmente aplicable y aceptada en el control y seguridad de las TI,

emitido por ISACA (Information Systems Audit and Control Foundation).
g) Control: Las politicas, procedimientos, practicas y estructuras organizacionales

disefladas para procurar que los objetivos del negocio seran alcanzados y que eventos
no deseables seran prevenidos, detectados y corregidos.
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h) Denegacion de Servicios: Es un atague a un servicio o recursos que provoca que
este mismo sea inaccesible a sus usuarios.

i) Informacion: Cualquier forma de registro electrénico, 6ptico, magnético o en otros
medios similares, susceptible de ser procesada, distribuida y almacenada.

j) Instituciones: Los bancos e instituciones financieras no bancarias sujetas a la
autorizacion, supervisién, vigilancia y fiscalizacidén de la Superintendencia de Bancos y
de Otras Instituciones Financieras.

k) Manual de Funciones: Contiene las funciones y responsabilidades de cada uno de
los puestos que conforman la estructura organizativa del area a cargo de la Tecnologia
de Informacién, puede considerarse como manual de funciones la coleccién de fichas
ocupacionales del personal.

I) Muro de Fuego (Firewall): Todo Hardware o Software y sus politicas que son
utilizados como medida de control sobre el trafico entrante y saliente entre una red y
otra.

m) Objetivo de Control: Definicidon del propdsito o resultado que se desea alcanzar
mediante la implementacion de controles especificos en una actividad de TI.

n) Plan de Contingencia: Documento donde se detallan los procedimientos por
seguir en caso de una contingencia, con el fin de no afectar el funcionamiento normal
de la institucién. Tiene como objetivo asegurar un nivel aceptable de operatividad de
los procesos criticos, ante fallas mayores internas o externas.

o) Politicas: Conjunto de practicas establecidas por la Junta Directiva de la institucion,
por medio de las cuales se definen los cursos de accién a seguir por la Administracion.

p) Procedimiento: Método o sistema estructurado para ejecutar instrucciones. Lista
detallada de la secuencia l6gica y consistente de actividades y cursos de accion, por
medio de las cuales se asegura el cumplimiento de una funcion operativa.

q) Proceso Critico: Proceso considerado indispensable para la continuidad de las
operaciones y servicios de la institucidn, y cuya falta o ejecucidn deficiente puede tener
un impacto financiero significativo para la institucion.

r) Riesgo Operativo: Es el riesgo de pérdida debido a la inadecuacién o fallos de los
procesos, personal y los sistemas internos o bien a causa de acontecimientos
externos.

s) Riesgos de Tecnologia de Informacioén: Perdida potencial por dano, interrupcion,
alteracioén o fallas derivadas del uso o dependencia en la Tl que soporta los procesos
criticos de la Instituciéon Financiera.
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t) Seguridad Légica: Seguridad a nivel del Software para proteger los datos,
procesos y sistemas.

u) Tecnologia de Informacion (Tl): Se traduce en hardware, software, sistemas de
informacidn, investigacion tecnoldgica, redes locales, bases de datos, ingenieria de
software, telecomunicaciones, servicios y organizacion de informatica.
CAPITULO II
PLANEACION, ORGANIZACION Y GESTION

Articulo 4.- Responsabilidad de la Junta Directiva y Alta Gerencia

La Junta Directiva de cada institucion sera responsable de aprobar los objetivos,
lineamientos y politicas para administrar de manera adecuada y prudente los riesgos
de tecnologia de informacidn, incidiendo positivamente en los procesos criticos
asociados a dicho riesgo. También sera su responsabilidad el velar por el
cumplimiento de las referidas politicas y procedimientos, y de las disposiciones
contenidas en la presente norma. Para tales efectos la Junta Directiva debera
considerar lo establecido en las mejores préacticas Internacionales para control y
seguridad de la Tl tales como COBIT e BS17799, ademas de las guias sobre la
materia que emita el Superintendente.

Asi mismo, la Junta Directiva debera revisar cuando menos una vez al afo los
objetivos, lineamientos y politicas antes referidos. Correspondera a la Alta Gerencia la
implementacion de las politicas y procedimientos generales establecidos por la Junta
Directiva.

Articulo 5.- Estructura Organizacional y Procedimientos

Las instituciones deberan definir y mantener una estructura organizacional y
procedimientos que les permita administrar adecuadamente los riesgos asociados a la
TI, consistente con su tamafo y naturaleza, asi como con la complejidad de las
operaciones que realizan. El &rea a cargo de Tl debe tener una ubicacién dentro de la
organizacion que le asegure independencia, autoridad y una adecuada segregacion de
funciones.

El area encargada de Tl debera implementar una division de funciones y
responsabilidades que excluya la posibilidad de que un solo individuo resuelva un
proceso critico. La gerencia debera asegurarse que el personal lleve acabo
unicamente aquellas tareas estipuladas para sus respectivos puestos.

El area encargada de Tl debera definir e implementar procedimientos relevantes para
controlar las actividades de consultores y demas personal externo contratado para
asegurar la proteccién de los activos de informacidn de la organizacion.

Articulo 6.- Planeacion Estratégica y Operativa
El area encargada de Tl sera responsable de desarrollar planes de largo y corto plazo
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de Tl que apoyen el logro de la mision y las metas generales de la Institucién. Dichos
planes deben estar debidamente aprobados por la Junta Directiva o el érgano
competente.

La Institucion Financiera debe crear y actualizar regularmente un plan de
Infraestructura Tecnolbgica de acuerdo a las mejores practicas internacionales y en
concordancia con los planes a largo y corto plazo de TI. Dicho plan debera abarcar
aspectos tales como arquitectura de sistemas, direccion tecnoldgica y estrategias de
migracidn. Este Plan debera ser evaluado sistematicamente en cuanto a aspectos de
contingencia (por ejemplo, redundancia, resistencia, capacidad de adecuacion y
evolucién de la infraestructura). De igual manera debera establecerse un marco de
referencia general referente a la adquisicién y mantenimiento de la infraestructura de
tecnologia.

Articulo 7.- Administracion del Riesgo Tecnoldgico

Las instituciones deberan administrar apropiadamente los riesgos asociados a Tl, de
tal modo que se minimice la posibilidad de pérdidas financieras derivadas del uso de
inadecuados sistemas informaticos y tecnologias relacionadas a ellos, que pueden
afectar el desarrollo de las operaciones y servicios que realiza la institucién al atentar
contra la confidencialidad, integridad y disponibilidad de la informacion.

Para este fin, las instituciones deberan considerar los riesgos vinculados a las fallas en
la seguridad y continuidad operativa de los sistemas informéaticos, los errores en el
desarrollo e implementacion de dichos sistemas y la compatibilidad e integracion de
los mismos, problemas de calidad de informacién, la inadecuada inversion en
tecnologia, asi como las fallas en la adecuacion a los objetivos del negocio, entre otros
aspectos.

La administracion del riesgo tecnolégico debe permitir el adecuado cumplimiento de
los siguientes criterios de control interno:

a) Eficacia. La informacidn debe ser relevante y pertinente para los objetivos de la
institucién y ser entregada en una forma adecuada y oportuna conforme las
necesidades de los diferentes niveles de decisidn y operacion de la institucién.

b) Eficiencia. El proceso de la Informacién debe realizarse mediante una éptima
utilizacién de los recursos.

c) Confidencialidad. La informacién debe ser accesible s6lo a aquellos que se
encuentren debidamente autorizados.

d) Integridad. La informacion debe ser completa, exacta y valida.

e) Disponibilidad. La informacion debe estar disponible en tiempo y en forma
organizada para los usuarios autorizados cuando sea requerida.

Fuente: http://www.leybook.com/doc/12733



http://www.leybook.com/doc/12733

f) Cumplimiento Normativo. La informacidén debe cumplir con los criterios y
estandares internos de la institucion, las regulaciones definidas externamente por el
marco legal aplicable y las correspondientes entidades reguladoras, asi como los
contenidos de los contratos pertinentes.

Articulo 8.- Administracion de Nuevos Proyectos

La Junta Directiva debera establecer un marco referencial general para la
administracién de proyectos que defina el alcance, limites y metodologia de
administracidén de proyectos. Dicha metodologia debera cubrir, como minimo: la
asignacién de responsabilidades, bases para asignar al equipo de trabajo y sus
responsabilidades, participacion de las areas usuarias, determinacién de tareas,
presupuestos de tiempo y recursos, los avances, los criterios y puntos de revision y
aprobacion y de las revisiones post-implementacién.

Cada proyecto debe contar con un escrito claro aprobado por la Junta Directiva o el
organo que esta designe, donde se definan la naturaleza y alcance del proyecto, las
funciones de los integrantes del proyecto y areas usuarias y las bases de aprobacion
de cada fase del proyecto.

Articulo 9.- Administracion de las Operaciones y Comunicaciones
Las instituciones deberan establecer medidas de administracion de las operaciones y
comunicaciones, que entre otros aspectos contendran lo siguiente:

a) Control sobre los cambios en el ambiente operativo, que incluye cambios en los
software, las instalaciones de procesamiento y los procedimientos;

b) Control sobre los cambios del ambiente de desarrollo al de produccion;
c) Separacidn de funciones para reducir el riesgo de error o fraude;
d) Separacién del ambiente de produccion y el de desarrollo;

e) Controles preventivos y de deteccidn sobre el uso de software de procedencia
dudosa, virus y otros similares;

f) Seguridad sobre las redes, medios de almacenamiento y documentacion de
sistemas; y

g) Seguridad sobre correo electrdnico, banca electrénica e Internet.

Articulo 10.- Administracion y Monitoreo de los Niveles de Servicio

Las instituciones deberan establecer estrategias y procedimientos de trabajo
orientados a garantizar a los usuarios internos y clientes del banco, los niveles de
disponibilidad y respuesta de los servicios soportados en Tl, prestados y/o recibidos,
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ya sean brindados por la Institucién o por Terceros.

Articulo 11.- Estandares de Desarrollo y Mantenimiento

El &rea a cargo de Tl debera definir e implementar estandares de sistemas de
informacién y adoptar una metodologia de ciclo de vida del sistema que rija el proceso
de adquisicion, desarrollo, implementacion y mantenimiento de sistemas
computarizados y tecnologia afin, debiendo incorporar estdndares para la
documentacién de procesos y programas, requerimientos de pruebas, verificacion de
software, definiendo condiciones bajos las cuales deberan conducirse las pruebas
pilotos o en paralelo de los sistemas nuevos y/o actuales y revisiones post-
implementacién, ademas de los criterios de certificacion, aceptacion y aprobacion por
parte del usuario.

Articulo 12.- Administracion de Problemas e Incidentes

El area a cargo de Tl debe definir e implementar un sistema de administracién de
problemas, incidentes y errores para asegurar que los eventos operacionales que no
formen parte de la operacion normal, sean registrados en una bitacora, analizados y
resueltos. Esta bitacora debera conservarse por tiempo indefinido para utilizarla como
memoria del conocimiento y facilite la solucién de problemas futuros similares.

Articulo 13.- Documentacion
El area a cargo de Tl debe elaborar y mantener actualizada, al menos la siguiente
documentacion:

a) De los sistemas aplicativos; la operacion de los procesos informaticos; los procesos
de recuperacidn de datos y archivos; los procesos de copias y resguardo de datos; la
seguridad fisica y l6gica; la administracion de la red de telecomunicaciones; los
procedimientos para la puesta en marcha de programas en produccion; el tratamiento
de los requerimientos de usuarios; los manuales técnicos y de usuario; los
procedimientos de transferencia electrénica de fondos, procesos especiales de cierre
de fin de ano, etc.

b) El equipamiento informético, que incluya diagramas y distribucion fisica de las
instalaciones, inventario de “hardware” y “software” de base, diagramas topoldgicos de
las redes, tipos de vinculos y ubicacién de nodos, etc.

Esta informacién comprende tanto al centro principal de procesamiento de datos como
los secundarios, redes departamentales, sucursales, transferencias de fondos y el
centro alternativo para contingencias.

Articulo 14.- Subcontratacion (Outsourcing)
Cuando ciertas funciones o procesos puedan ser objeto de una subcontratacion, la
institucién debera proceder conforme la norma que regula la materia.
CAPITULO Il
ADMINISTRACION DE LA SEGURIDAD
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Articulo 15.- Administracion de la Seguridad de Informacién

La Junta Directiva o la instancia delegada por a misma debera establecer, mantener y
documentar un sistema de administracion de la seguridad de la informacién, en
adelante “Plan de Seguridad de la Informacién (PSI)”. EI PSI debe incluir los activos de
tecnologia que deberan ser protegidos, la metodologia usada, los objetivos de control,
controles y el nivel de seguridad requerido.

Las actividades minimas que deberan desarrollarse para implementar el PSI, son las
siguientes:

a) Definicion de una politica de seguridad.
b) Evaluacion de riesgos de seguridad a los que esta expuesta la informacion.

c) Seleccion de controles y objetivos de control para reducir, eliminar o evitar los
riesgos identificados, indicando las razones de su inclusion o exclusion.

d) Plan de implementacion de los controles y procedimientos de revision periddicos.

e) Mantenimiento de registros adecuados que permitan verificar el cumplimiento de las
normas, estandares, politicas, procedimientos y otros definidos por la institucion, asi
como mantener pistas de auditoria adecuadas.

Articulo 16.- Aspectos de la Seguridad de Informacion

Para la administracion de la seguridad de la informacion, las instituciones deberan
tomar en consideracion los siguientes aspectos:

a) Seguridad Légica

Las instituciones deberan definir una politica para el control de accesos, que incluya
los criterios para la concesidn, administracion y revocacion de los accesos al software,
redes y sistemas operativos, asi como los derechos y atributos que se confieren.

Entre otros aspectos, debe contemplarse lo siguiente.
1) Procedimientos formales para la concesién, administracion y revocacién de
derechos, perfiles y usuarios. Deberan efectuarse revisiones periddicas sobre los

derechos concedidos a los usuarios.

2) Politicas de uso de Usuarios genéricos y control de no repudiacién de
responsabilidades.

3) Los usuarios deberan contar con una identificacion para su uso personal, de tal
manera que las posibles responsabilidades puedan ser seguidas e identificadas.
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4) Controles especiales sobre utilidades del sistema, herramientas de auditoria y las
funciones realizadas por usuarios con altos privilegios en los Sistemas de Informacién
y Tecnologias relacionadas.

5) Seguimiento sobre el acceso y uso de los sistemas y otras instalaciones fisicas,
para detectar actividades no autorizadas.

6) Usuarios remotos y computacién mévil.

7) Usuarios, componentes y sus privilegios relacionados a los servicios de comercio
electronico y banca por Internet.

b) Seguridad de Personal

Las instituciones deberan definir procedimientos para reducir los riesgos asociados al
error humano, robo, fraude o mal uso de activos, vinculados al riesgo de TI. Al
establecer estos procedimientos, debera tomarse en consideracién, entre otros
aspectos, la adecuada definicidn de roles y responsabilidades establecidos sobre la
informacién y su procesamiento, verificacion de antecedentes, politicas de rotacion y
vacaciones, control cruzado y compartido de operaciones sensitivas, y entrenamiento
constante.

c) Seguridad Fisica y Ambiental

Las instituciones deberan definir adecuados controles fisicos y ambientales al acceso,
dafo o interceptacién de informacion en dependencia del nivel de proteccion
requerido. El alcance incluira las instalaciones fisicas, areas de trabajo, equipamiento,
cableado, entre otros bienes fisicos susceptibles a riesgos de seguridad.

d) Clasificacion de Seguridad

Las instituciones deberan realizar un inventario periddico de activos fisicos y ldgicos
asociados a la Tl que tenga por objetivo proveer la base para una posterior
clasificacion de seguridad de acuerdo a la politica de clasificacion de activos, dictada
por la Junta Directiva o la instancia competente. Esta clasificacion debe indicar el nivel
de criticidad, riesgo existente y seguridad requerida por la institucién.

e) Seguridad en el Desarrollo y Mantenimiento de Sistemas

Para la administracion de la seguridad en el desarrollo y mantenimiento de sistemas
informaticos, se debera tomar en cuenta, entre otros, los siguientes criterios:

1) Incluir en el analisis de requerimientos para nuevos sistemas o0 mejoras a los
sistemas actuales, controles sobre el ingreso, procesamiento y salida de la
informacion;

2) Definicion e implementacidn de pistas de auditorias;
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3) Aplicar técnicas de encriptacion sobre la informacién critica que debe ser protegida;

4) Definir controles sobre la implementacién de aplicaciones antes del ingreso a
produccidn (durante periodo de pruebas y/o paralelos);

5) Controlar el acceso a las librerias de programas fuente, bases de datos y archivos
de respaldos;

6) Mantener un estricto y formal control de cambios; y

7) Velar por la existencia de ambientes separados en el desarrollo y produccion.
CAPITULO IV ]
PLANES DE CONTINGENCIA Y DE RECUPERACION

Articulo 17.- Procedimientos de Respaldo

Las instituciones deberan establecer procedimientos de respaldos regulares y
peridbdicamente validados. Estos procedimientos deben incluir las medidas necesarias
para asegurar que la informacion esencial pueda ser recuperada en caso de falla en
los medios o luego de un desastre. Estas medidas deben ser probadas periédicamente
para verificar su efectividad y ser coherentes con lo requerido en el Plan de
Contingencia.

La institucién debe conservar la informacion de respaldo y los procedimientos de
restauracion, debiendo resguardar con una frecuencia razonable una copia de los
mismos en una ubicacion remota, a suficiente distancia para no verse comprometida
ante un dafo en el centro principal de procesamiento.

La politica de respaldos y el mantenimiento de data histérica debe tomar en cuenta: los
estudios de criticidad de los procesos e informacion, los tiempos objetivos de
recuperacion y restauracién y el tiempo de resguardo de registros considerando las
disposiciones legales vigentes.

Articulo 18.- Disefio e Implementacién del Plan de Contingencia

La Institucion debe establecer un proceso de planeacién de contingencia que provea
los procedimientos y la capacidad de dar continuidad al soporte general y a las
aplicaciones criticas durante la contingencia y recuperacién de un desastre,
considerando una evaluacion de riesgos asociados a la seguridad de la informacién y
el desarrollo de sub-planes especificos para proteger, mantener y recuperar los
procesos criticos de negocios a la menor brevedad posible.

El proceso de planeacién de contingencia debe incluir las siguientes etapas:

a) Creacidn de una politica de contingencia del negocio y de recuperacién de
desastres.
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b) Andlisis de impacto de negocio.

c) Clasificacién de las operaciones y andlisis de criticidad.

d) Andlisis de tiempo minimo de respuesta a los procesos criticos.
e) Definicion de las estrategias de recuperacion.

f) Desarrollo el plan de contingencia de negocios y procedimientos de recuperacion de
desastres.

g) Programa de entrenamiento, divulgacidén y concientizacion de los planes.
h) Prueba e implementacién.
i) Monitoreo y actualizacidn continua de los planes.

El Plan de Recuperacion de Desastres esta dirigido a la ocurrencia de catastrofes que
no permitan la utilizacién normal de las instalaciones de procesamiento de una
institucion por periodos extensos. Este plan debe permitir la restitucion de los
sistemas, aplicativos criticos y actividades de procesamiento de informacion en un sitio
alterno bajo condiciones de operacidén adecuadas. El contenido de este plan puede
coincidir en parte con el del plan de contingencia sin embargo su alcance es menor ya
que no debe abarcar interrupciones menores que no requieran reubicacion.

Articulo 19.- Pruebas del Plan de Contingencia

Las instituciones deberan realizar pruebas a su Plan de Contingencia para asegurar la
efectividad del mismo (en tiempo y forma). El procedimiento, la frecuencia y
profundidad de dichas pruebas debe responder a la evaluacién formal y prudente que
sobre dicho riesgo realice cada institucion, debiendo realizar al menos una prueba al
ano.

El cronograma de pruebas, los resultados de pruebas efectuadas y el control de
cambios sobre el plan derivado de las mismas deben ser formalmente documentados y
estar disponibles a la Superintendencia cuando ésta lo requiera.
CAPITULO V
REQUERIMIENTOS DE INFORMACION

Articulo 20.- Evaluaciéon Anual del Riesgo Tecnoldgico

Las instituciones deberan realizar al menos una vez al afno la evaluacion del riesgo
tecnoldgico que enfrenta la institucién por proceso o unidad de negocio y apoyo. El
informe de dicha evaluacion debe ser presentado a la Junta Directiva o al 6rgano
competente asi como estar disponible para el Superintendente cuando este lo
requiera. El informe debera contemplar por lo menos los siguientes aspectos:
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a) Metodologia empleada para la administracién del riesgo tecnolégico y su engranaje
dentro del marco de la administracion del riesgo operacional e integral del banco.

b) Identificacion del riesgo tecnoldgico por proceso o unidad de negocio y apoyo.

c) Medidas adoptadas para administrar los riesgos tecnoldgicos materiales
identificados y plazos para su aplicacion.

e) Funcionarios responsables de las actividades de control de riesgos identificadas.
f) Plan de actividades en lo referente a la administracion del riesgo tecnolégico.
Nota: Error en Gaceta, del inciso ¢ pasa al inciso e; se omitio el inciso d

Articulo 21.- Notificaciones al Superintendente
La institucién debera informar previo a la contratacion al Superintendente los
siguientes temas y eventos, entre otros:

a) Eventos excepcionales tales como: intentos de ataques y penetraciones
significativas, asi como todos los incidentes de penetracion a los sistemas;
inoperatividad del sistema central o de produccién; operacion del plan de emergencia o
cualquier otro similar;

b) La discontinuidad de servicios significativos para sus clientes, como consecuencia
de un cierre no planificado de los sistemas computarizados, que dure mas de un dia
de trabajo;

c) La decisidn de realizar cambios significativos sobre las politicas de administracion
de las tecnologias de informacién, plataforma central de operaciones y sistemas
computarizados; y

d) La decisiéon de expandir los niveles de servicio, un cambio material en los canales
de comunicaciones 0 una nueva iniciativa de proporcionar servicios financieros por
medios electrdnicos.

Articulo 22.- Vigencia

La presente norma entrara en vigencia tres meses a partir de su notificacién,
exceptuando las disposiciones contenidas en los articulos 18 y 19 de la misma, los
cuales entraran en vigencia seis meses a partir de su notificacién. Lo anterior sin
perjuicio de su publicacién en La Gaceta, Diario Oficial. (f) José Rojas R. (f) Victor
Urcuyo V. (f) Antenor Rosales Bolafos (f) Roberto Solérzano Ch. (f) Gabriel
Pasos Lacayo (f) A. Cuadra G. (f) U. Cerna B. URIEL CERNA BARQUERO,
Secretario Consejo Directivo SIBOIF.
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