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NORMATIVA DE PREVENCION, DETECCION Y REPORTE DE ACTIVIDADES
RELACIONADAS
CON EL LA/FT/FP A TRAVES DE PROVEEDORES DE SERVICIOS DE ACTIVOS
VIRTUALES REGULADOS Y SUPERVISADOS POR LA UNIDAD DE ANALISIS
FINANCIERO.

RESOLUCION No. UAF-N-026-2025
Aprobada el 9 de enero de 2025
Director de la Unidad de Analisis Financiero (UAF)
CONSIDERANDO
I

Que la Ley N°. 977, “Ley contra el Lavado de Activos, el Financiamiento al Terrorismo
y el Financiamiento a la Proliferacién de Armas de Destruccion Masiva” y sus
reformas, en su articulo 9, numeral 3, literal a), inciso iv), establece que las Personas
Naturales o Juridicas que realicen actividades de Proveedores Servicios de Activos
Virtuales (PSAV) sin mantener vinculos de propiedad, de administracién, de uso de
imagen corporativa o de control con bancos u otras instituciones financieras no
bancarias, son Sujetos Obligados supervisados por la Unidad de Andlisis Financiero
en materia de prevencion del LA/FT/FP.

Que en el mismo cuerpo de leyes, en sus articulos 30 y 36, facultan a las autoridades
designadas como supervisores de los Sujetos Obligados, a establecer disposiciones
administrativas que den operatividad a la Ley y su Reglamento, entre ellas, supervisar
con un enfoque de riesgo para que los Sujetos Obligados implementen sus
obligaciones de prevencion del LA/FT/FP, cuyo alcance, profundidad y periodicidad se
definird tomando en cuenta el perfil de riesgo, tamafo, complejidad y volumen de
productos, servicios y transacciones, areas geograficas en que operan, su
especificidad dentro de la industria y/o actividades propias del giro de negocio; e
imponer medidas correctivas y/o sanciones administrativas.
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Que la Ley N°. 976, “Ley de la Unidad de Analisis Financiero” y sus reformas, en su
articulo 5, numerales 1, 2, 3, 4, 5y 11, establece las facultades de la UAF, regular las
obligaciones de prevencién del LA/FT/FP de los Sujetos Obligados que se encuentren
bajo su supervision y de acuerdo con los riesgos nacionales y sectoriales que se
identifiquen y emitir normas dirigidas a los Sujetos Obligados en la materia
ALA/CFT/CFP, asimismo, supervisar el cumplimiento de las obligaciones de
prevencion del LA/FT/FP establecidas en el marco juridico aplicable a los Sujetos
Obligados que se encuentren dentro de su ambito de competencia y sancionar su
inobservancia; como también, recibir y solicitar reportes de operaciones sospechosas,
otros reportes o cualquier otra informacion relacionada a dichos reportes a los Sujetos
Obligados, solicitar informacion financiera o legal que tenga relaciéon con operaciones
presuntamente relacionadas con el LA/ FT/FP y delitos precedentes asociados al LA;

v

Que en octubre de 2019, el Grupo de Accion Financiera Internacional (GAFI) aprob6
cambios a la Recomendacién 1 5, Nuevas Tecnologias, a la que adicioné nuevos
criterios y una Nota Interpretativa con 8 aspectos, todos dirigidos a los Activos
Virtuales y a los Proveedores de Servicios de Activos Virtuales para garantizar que los
PS AV tengan licencia o registro, estén regulados con propdsitos ALA/ CFT y que
estén sujetos a sistemas de monitoreo efectivo, asi como, asegurar el cumplimiento de
las medidas relevantes requeridas en las Recomendaciones del GAFI, los que han
sido recogidos en las leyes 976 y 977, y que sus medidas y procedimientos de
prevencién estén establecidos en una Normativa especifica que regule, oriente y
facilite a los Proveedores de Servicios de Activos Virtuales la aplicacion eficiente de
medidas de debida diligencia, el reporte de operaciones sospechosas y que
comprendan los riesgos a que se encuentran expuestos.

POR TANTO

En uso de las facultades que me confieren el articulo 30, parrafo primero y su literal d),
y el articulo 36 de la Ley No. 977 “Ley Contra el Lavado de Activos, el Financiamiento
al Terrorismo y el Financiamiento a la Proliferacion de Armas de Destruccion Masiva”
(LA/FT/FP); los articulos 3, 5, 8,9, 13, 15y 17 de la Ley No. 976 “Ley de la Unidad de
Analisis Financiera” (UAF); los articulos del 22 al 27, del Decreto No. 14-2018
“Reglamento de la Ley No. 976”; el articulo 17, del Decreto No. 15-2018 “Reglamento
de la Ley No. 977" y el Acuerdo Presidencial No. 170-2012, publicado en La Gaceta,
Diario Oficial No. 180 del 21 de septiembre del 2012, se emite la siguiente:

NORMATIVA DE PREVENCION, DETECCION Y REPORTE DE ACTIVIDADES
RELACIONADAS CON EL LA/FT/FP A TRAVES DE PROVEEDORES DE
SERVICIOS DE ACTIVOS VIRTUALES REGULADOS Y SUPERVISADOS POR LA
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UNIDAD DE ANALISIS FINANCIERO

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto

La presente normativa tiene por objeto, establecer las obligaciones de prevencion,
deteccion, y reporte de actividades potencialmente vinculadas al Lavado de Activos,
Financiamiento al Terrorismo y a la Proliferacion de Armas de Destruccion Masiva
(LA/FT/FP) y delitos precedentes asociados al LA, que deberan implementar los
Proveedores de Servicios de Activos Virtuales (PSAV) en su calidad de Sujetos
Obligados regulados y supervisados por la Unidad de Analisis Financiero (UAF).

Articulo 2. Ambito de aplicacion

Quedan sujetas al ambito de aplicacion de la presente normativa, con el alcance que
ella prescribe, los Proveedores de Servicios de Activos Virtuales (PSAV), Instituciones
Financieras (IF) y las Actividades y Profesiones No Financieras Designadas (APNFD)
reguladas y supervisadas por la UAF que provean servicios con Activos Virtuales,
entre ellas: el intercambio entre activos virtuales y moneda fiat o fiduciaria; intercambio
entre una o0 mas formas de activos virtuales; transferencia de activos virtuales;
custodia y/o administracion de activos virtuales o instrumentos que permitan el control
sobre activos virtuales; la participacidon y provision de servicios financieros
relacionados con la oferta y/o venta de un activo virtual de un emisor; servicios de
valores o0 actividades relacionadas con la constitucién, emision, organizacion,
funcionamiento y uso de activos virtuales, dentro del territorio nacional y demas
actividades que le sean conexas.

Articulo 3. Definiciones
Para efectos de la presente normativa se establecen las siguientes definiciones:

1. Activo virtual: Es una representacion digital de valor que se puede comercializar o
transferir digitalmente y se puede utilizar para pagos o inversiones. Los activos
virtuales no incluyen representaciones digitales de moneda fiat, valores y otros activos
financieros.

2. Autoridad reguladora prudencial: El Banco Central de Nicaragua es la autoridad
facultada por la Ley para regular desde el punto de vista prudencial a los proveedores
de servicios de activos virtuales, entre otros, el otorgamiento de licencia, registro,
supervisién y sancion en la materia.

3. Autoridad supervisora en materia antilavado de activos y contra el
financiamiento al terrorismo: La Unidad de Analisis Financiero (UAF) es la autoridad
facultada por Ley, para regular, supervisar, sancionar y asegurar el cumplimiento
eficaz de los estandares internacionales referidos al combate en contra del lavado de
activos, el terrorismo y la proliferacion de armas de destruccion masiva y sus

Fuente: http://www.leybook.com/doc/33823



http://www.leybook.com/doc/33823

financiamientos para el caso de los PSAV, asi como, de las instituciones financieras
que no mantienen vinculos de propiedad, de administracién, de uso de imagen
corporativa o de control con bancos u otras instituciones financieras no bancarias
reguladas y las Actividades y Profesiones No Financieras Designadas (APNFD), que
realicen las actividades de Proveedores de Servicios de Activos Virtuales.

4. Aliados de negocios: Persona natural o juridica que celebra contratos de
colaboracion y agencia con los PSAV, con el fin de desarrollar los negocios de éste en
su nombre y conforme sus normas y procedimientos.

5. Beneficiario: Es la persona natural o juridica que es identificada por el ordenante
como receptor de la transferencia de activos virtuales solicitada.

6. Beneficiario final: Se refiere a la persona o personas naturales que finalmente
poseen o controlan a un cliente y/o la persona natural en cuyo nombre se realiza una
transaccion. Incluye también a las personas naturales que ejercen el control efectivo
final sobre una persona juridica u otra estructura juridica. Solo las personas naturales
pueden ser beneficiario final de una determinada persona juridica o estructura juridica.

7. Cliente: Persona natural o juridica, nacional o extranjera que, en los términos
establecidos en la presente Ley, adquiere, utiliza o intercambia activos virtuales para
operacion, inversidn o intercambio de productos, bienes o servicios, basados en esta
tecnologia.

8. Combinaciéon o mezcla de monedas (CoinJoin o Coin Mixing): Es una técnica
que facilita el anonimato, y que se concreta mediante un contrato inteligente digital en
que las partes acuerdan comprometer sus activos virtuales en una nueva
transferencia, en la que cada una termina con la misma cantidad de criptomonedas
con la que ingresé, pero en la que las direcciones utilizadas se entremezclan para
dificultar la trazabilidad.

9. Contraparte: Se refiere a otro PSAV nacional o extranjero, con el cual un PSAV
mantiene relacién de corresponsalia, prestacion de servicio o transferencias de activos
virtuales y que esté en el lado opuesto de las transferencias de datos en la regla de
viaje.

10. Contrato inteligente (Smart Contract): Es un programa informético o un
protocolo que esta disefiado para ejecutar automaticamente acciones especificas
como la transferencia de activos virtuales entre participantes sin la participacion
directa de un tercero cuando cumplen ciertas condiciones.

11. Criptomonedas: Son activos virtuales de cédigo abierto, convertibles y

descentralizados, que funcionan en una red de pares distribuida que aplican principios
matematicos y criptograficos para dotar de seguridad al sistema.
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12. Cuenta de activos virtuales: Es una cuenta abierta por un PSAV a nombre de
personas naturales o juridicas y que puede utilizarse para la ejecucion de
transferencias de activos virtuales.

13. Custodia y/o administracion de activos virtuales: Se entendera como la
posesion, control y administracion de las firmas, claves de acceso o autorizaciones
que sean suficientes para gestionar y ejecutar las operaciones de activos virtuales
para o en nombre de otra persona.

14. Direccion de protocolo de internet (Internet Protocol IP): Es un cédigo unico
que identifica a una determinada computadora conectada a la internet ante el resto de
los equipos con los que se conecta.

15. Direccion de registro distribuido: Es un cédigo alfanumérico que identifica el
lugar virtual o una direccién que utiliza Tecnologia de Registro Distribuido TRD o una
tecnologia similar, asociada a una determinada cantidad de activos virtuales y
necesaria para poder enviar y recibir activos virtuales, usualmente conocida como
llave o clave publica.

16. Enrutador cebolla (The Onion Router TOR): Es una red distribuida de
computadores en la internet que se utiliza para ocultar las verdaderas direcciones de
protocolo de internet y por consiguiente las verdaderas identidades de los clientes,
enrutando las comunicaciones a través de multiples nodos elegidos aleatoriamente
para cada comunicacién en todo el mundo y resguardando el paquete de datos que
indican el origen y destino de la comunicacion en varias capas de encriptacién.

17. Enfoque basado en riesgo: Es el establecimiento y adopcion de medidas
proporcionales a los riesgos asociados al LA/FT/FP, como resultado de su
identificacion, evaluacién y comprension.

18. Hash: Es un algoritmo matematico Unico que crea, a partir de una entrada, una
salida alfanumérica de longitud normalmente fija que representa un resumen de toda
la informacién de la transaccion que se le ha dado en la cadena de bloques y que sélo
puede volverse a crear con esos mismos datos.

19. Listas de seguimiento: Listas proveidas por autoridades nacionales competentes
y organismos internacionales, incluyendo las listas de personas naturales y juridicas
designadas del Consejo de Seguridad de las Naciones Unidas, o que son elaboradas
por el PSAV, con base en informacion que éste recabe mediante procedimientos
propios, y que contienen los nombres y datos de identificacion de personas naturales o
juridicas incluyendo otros PSAV, nacionales o extranjeras, o monederos, que segun
corresponda, se encuentran condenadas, procesadas, investigadas o sobre las que
existen sospechas en relacion con actividades de lavado de activos; terrorismo y/o su
financiamiento; proliferacion de armas de destruccién masiva y/o su financiamiento; o
delitos precedentes asociados al LA.
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20. Mezcladores (Mixers): Son plataformas que ofrecen a los clientes de
criptomonedas la posibilidad de oscurecer la cadena de transferencias en la cadena de
bloques mediante el recurso de herramientas informaticas de anonimato que vinculan
multiples transferencias a una unica direccién de registro distribuido de activos
virtuales y las envian en conjunto de un modo que hace aparecer como que provienen
de una direccion de registro distribuido diferente. El conmutador (Tumblers) interviene
cuando recibe la instruccidn del cliente de enviar activos virtuales a una determinada
direccidén de registro distribuido. A fin de ocultar el origen y destino de dicha
transferencia, el mezclador la combina con una serie compleja y semi aleatoria de
transferencias ficticias, de modo tal de impedir que la transferencia al destino final
pueda ser asociada con la direccion de origen.

21. Moneda fiat: Es la moneda de curso legal, que de conformidad a la legislacion
nacional es emitida con exclusividad por el Banco Central de Nicaragua o por el Banco
Central de un pais, y es utilizada y aceptada como medio legal de pago. Las monedas
fiat pueden ser representadas a través de moneda digital.

22. Monederos (Wallets): Son aplicaciones de programas informaticos que permiten
interactuar con la cadena de bloques de los activos virtuales a fin de generar y/o
almacenar las direcciones de criptomonedas y sus correspondientes juegos de claves
publico/privada. Es una interfaz que permite a los clientes administrar, transferir o
recibir activos virtuales.

23. Monederos oscuros (Dark Wallets): Son monederos virtuales que funcionan
como extensiones de los navegadores a efectos de garantizar el anonimato de las
transferencias con criptomonedas, mediante la incorporacién de las funciones como:
autoanonimizador, comercializacion descentralizada, plataformas de financiamiento
colectivo o micromecenazgo, plataformas de valores e informacion y acceso a
mercados fuera de linea en la red oscura.

24. Monedero sin custodia o auto alojado (Self-custody o Self Hosted): Son los
monederos que los propios clientes de criptomonedas mantienen en su poder, para
uso propio de los activos virtuales asociados a las direcciones almacenadas en los
mismos. Estos monederos pueden ser virtuales (Hot Wallets) o fisicos (Cold Wallets).

25. Numero de identificacion del cliente: Es un nimero que Unicamente identifica al
ordenante y que es asignado por el PSAV originador.

26. Numero unico de referencia de la transaccidén: Se refiere a una combinacion de
letras, numero o simbolos determinada por un PSAV, que permite rastrear la
transferencia de activos virtuales hasta identificar al ordenante y al beneficiario.

27. Operaciones inusuales: Son todas aquellas transacciones y/o actividades
realizadas o intentadas que se salen de los parametros de la normalidad, cuya
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cuantia, caracteristicas y periodicidad no guardan relacién con el perfil del cliente y no
tienen fundamento legal, que generen una o un conjunto de alertas que podrian tener
vinculacién con el LA/FT/FP.

28. Operaciones sospechosas: Todo acto, operacion o transaccion, aislada,
reiterada, simultanea o serial, sin importar el monto de esta, realizada o intentada por
cualquier persona natural o juridica, que, de acuerdo con las regulaciones vigentes, los
usos o costumbres de la actividad de que se trate, resulta inusual o carente de
justificacién econdémica o juridica aparente.

29. Ordenante: Se refiere al titular de una cuenta de activos virtuales, quien permite la
transferencia de activos virtuales desde esa cuenta o, cuando no exista una cuenta, la
persona natural o juridica que hace la orden para que se proceda con la transferencia

de activos virtuales.

30. Origen de los fondos y de los activos virtuales: Actividad econdémica,
productiva, industrial, financiera o laboral, de la que se originan los fondos o activos
virtuales de un cliente.

31. Personas Expuestas Politicamente (PEP): Las PEP extranjeras son personas
que cumplen o a quienes se les han confiado funciones publicas prominentes en otro
pais, como por ejemplo los Jefes de Estado o de Gobierno, politicos de alto nivel,
funcionarios gubernamentales o judiciales de alto nivel o militares de alto rango,
ejecutivos de alto nivel de corporaciones estatales, funcionarios de partidos politicos
importantes.

32. PEP extranjeras: son personas que cumplen o a quienes se les han confiado
funciones prominentes por una organizacion internacional, se refiere a quienes son
miembros de la alta gerencia, es decir, directores, subdirectores y miembros de la
Junta o funciones equivalentes.

33. PEP nacionales: son personas que cumplen o a quienes se les han confiado
funciones publicas prominentes internamente, como por ejemplo los Jefes de Estado o
de Gobierno, politicos de alto nivel, funcionarios gubernamentales o judiciales de alto
nivel o militares de alto rango, ejecutivos de alto nivel de corporaciones estatales,
funcionarios de partidos politicos importantes.

34. Procedencia de fondos y activos virtuales: Es el pais 0 zona geogréfica,
empresa, persona o institucién de la que vienen los fondos y activos virtuales a
emplearse en una relacion de negocios u operacion.

35. Proveedor de servicios de activos virtuales (PSAV): Son las personas

naturales y juridicas que realizan una o mas de las siguientes actividades u
operaciones para o0 en nombre de otra persona natural o juridica:

Fuente: http://www.leybook.com/doc/33823



http://www.leybook.com/doc/33823

1. Intercambio entre activos virtuales y moneda fiat.
2. Intercambio entre una o mas formas de activos virtuales.
3. Transferencia de activos virtuales.

4. Custodia y/o administracién de activos virtuales o instrumentos que permitan el
control sobre activos virtuales; y

5 Participacién y provision de servicios financieros relacionados con la oferta de un
emisor y/o venta de un activo virtual.

36. PSAV beneficiario: Es el PSAV que recibe la transferencia de activos virtuales
del PSAV que hace la orden y suministra los fondos y activos virtuales al beneficiario.

37. PSAV intermediario: Es cualquier PSAV en una serie o cadena de cobertura que
recibe y trasmite transferencias de activos virtuales en nombre de un PSAV originador
y el PSAV beneficiario u otro PSAV intermediario.

38. PSAV originador: Se refiere al PSAV que inicia la transferencia de activos
virtuales y transfiere los activos virtuales al recibir la solicitud de una transferencia de
activos virtuales en nombre del ordenante.

39. Registro distribuido: Es un repositorio de informacidén que mantiene registros de
operaciones y se comparte a través de un conjunto de nodos de red TRD y esta
sincronizado entre dichos nodos, utilizando un mecanismo de consenso.

40. Regla de viaje: Son todos aquellos datos o informacién del ordenante, el
beneficiario y de la operacion que el PSAV originador debe obtener, mantener y
trasmitir al PSAV beneficiario u otro PSAV intermediario, a fin de conocer la
trazabilidad u origen y destino de las transferencias de activos virtuales.

41. Riesgo de LA/FT/FP: Es la posibilidad de pérdida o dafio que puede sufrir un
sujeto obligado por su propension a ser utilizada o ser susceptible de ser utilizada
directamente o a través de sus operaciones, como instrumento para el LA y/o
canalizacion de recursos hacia la realizaciéon de actividades de FT/FP, o se pretenda
ocultar activos provenientes de dichas actividades. El riesgo de LA/FT/ FP, se
materializa a través de los riesgos asociados tales como: el legal, reputacional y
operativo, a los que se expone la entidad, con el consecuente efecto econémico
negativo que ello puede representar para su estabilidad financiera cuando es utilizada
para tales actividades.

42. Riesgo residual de LA/FT/FP: Es el riesgo que permanece tras la aplicacién de
las medidas de prevencidn y proteccion, considerandose estas ultimas acciones para
reducir el riesgo de LA/FT/FP.
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43. Salto de cadenas (Chain hopping): Consiste en saltar de una criptomoneda a
otra, y por consiguiente de una cadena de bloque a otra, utilizando distintas
plataformas de intercambio de activos virtuales. Es un método utilizado comunmente
utilizado para entorpecer la trazabilidad de transacciones con activos virtuales.

44. Senales de Alerta: Son hechos, conductas, comportamientos transaccionales,
situaciones especiales, referencias, avisos, indicios o banderas rojas, que deben ser
analizadas en combinacion con otros indicadores, factores, criterios e informacion
disponible, a fin de descartar o determinar razonable y tempranamente, la posible
presencia de operaciones inusuales y/o sospechosas de LA/FT/FP.

45. Tecnologia de Registro Distribuido TRD (Distributed Ledger Technology
DTL): Es una estructura de datos que se distribuye geograficamente, de modo tal que
la informacién de la base es procesada en simultaneo por multiples servidores, sin un
administrador principal y que permite el funcionamiento y el uso de registro distribuido.

46. Transacciones entre pares (Peer-to-peer P2P): Son transferencias de activos
virtuales realizadas sin el uso o la participacion de un PSAV y que se realizan entre
dos monederos sin custodia 0 auto alojados cuyos usuarios actuan en su nombre
propio.

47. Transferencias de activos virtuales: Es toda transaccion llevada a cabo en
nombre de un ordenante mediante un PSAV originador por medios electrdnicos, con la
finalidad de poner a disposicion de un beneficiario un monto de activos virtuales en un
PSAV beneficiario, independientemente de si el ordenante y el beneficiario son la
misma persona.

48. Transferencias por lotes: Es una transferencia integrada por una serie de
transferencias de activos virtuales individuales que son enviadas a los mismos PSAV,
que pueden o no estar dirigidas al final a diferentes personas.

CAPITULO II ,
LICENCIA, REGISTRO, ACTUALIZACION Y CANCELACION DE REGISTRO DEL
PSAV

Articulo 4. Licencia de operacién ante la Autoridad reguladora prudencial.

El PSAV en cualquiera de sus modalidades ya sean nacionales o de otras
nacionalidades, incluyendo las IF y APNFD que ofrecen productos o servicios con
activos virtuales, o que pretendan iniciar operaciones como tal desde Nicaragua,
deberan solicitar licencia de operaciones y estar registrados ante el Banco Central de
Nicaragua (BCN), y cumplir con los requisitos que para tal efecto emita a través de su
Consejo Directivo, en su calidad de autoridad reguladora prudencial.

Los Bancos y otras Instituciones Financieras sujetas a la regulacién y supervision de la
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Superintendencia de Bancos y de Otras Instituciones Financieras (SIBOIF), que
presten servicios de activos virtuales, no requeriran el trdmite de licencia de
operaciones ante el BCN; sin embargo, deberan registrarse y cumplir con las
disposiciones normativas las que les fueren aplicables, incluyendo el régimen de
sanciones.

Articulo 5. Registro ante la UAF como SO en materia de PLA/CFT/CFP.

EL PSAV en cualquiera de sus modalidades ya sea nacional o de otra nacionalidad,
una vez emitida la licencia de operaciones y se encuentre registrado para realizar
dicha actividad ante el Banco Central de Nicaragua, en un plazo no mayor de quince
dias habiles, deberan presentarse ante la Unidad de Andlisis Financiero (UAF), como
autoridad supervisora en materia de antilavado de activos y contra el financiamiento al
terrorismo, para iniciar el proceso de registro como Sujeto Obligado, para lo cual
deberan cumplir con lo dispuesto en las Normativas de Registro y de Oficial de
Cumplimento que para tal efecto emita la UAF.

Articulo 6. Actualizacién de informacioén y cancelacién de registro.

El PSAV inscrito en el Registro de Sujetos Obligados ante la UAF deberd actualizar su
informacién, la de su oficial de cumplimiento o cancelar su registro como Sujeto
Obligado, conforme a lo establecido en la Normativa de Registro y Oficial de
Cumplimiento emitida por la UAF.

Articulo 7. Prohibicion de relacion de negocios

El PSAV que se encuentre registrado en Nicaragua, sélo podra mantener relacion de
negocio con PSAV de otras nacionalidades, cuando estos ultimos se encuentren
debidamente registrados o cuenten con licencia de operaciones en la jurisdiccion
donde se encuentra su lugar de negocios.

, CAPITULO Il ,
EVALUACION DE RIESGOS Y PROGRAMA DE PREVENCION

Articulo 8. Evaluacion individual de riesgos de LA/ FT/FP

El PSAV en cualquiera de sus modalidades debera identificar, evaluar y comprender
sus propios riesgos de LA/FT/FP tanto inherentes como residuales a través de una
Evaluacion Individual de Riesgo (EIR) que elaborara todos los afos, a través de la
técnica de evaluacion que estime conveniente.

La evaluacion individual de riesgos de LA/FT/FP del PSAV debera contener al menos:
1. Informacidn relevante sobre el desarrollo de su actividad.

2. Informacion sobre las evaluaciones nacionales y sectoriales de riesgos de
LA/FT/FP.

3. Analisis de los factores de riesgo relacionados con:
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a. Los clientes;

b. Los paises o areas geograficas de los que proceden o donde se desarrollan las
relaciones de negocio/servicio, o las operaciones que desarrollan en nombre o a favor
de los clientes;

c. Los productos, servicios y operaciones con activos virtuales, asi también como los
canales a través de los que estos son brindados;

d. El establecimiento o mantenimiento de relaciones comerciales con sus contrapartes;
e. Los demas factores que consideren pertinentes.
4. Andlisis de los riesgos de LA/FT/FP que pudieran surgir en relacién con:

a. El desarrollo de nuevos productos, nuevos activos virtuales y nuevas practicas
comerciales o servicios, incluyendo mecanismos de envios; y

b. El uso de las nuevas tecnologias y las existentes en el desarrollo para la prestacion
de sus productos o servicios con activos virtuales, particularmente aquellas que
pudieran favorecer el anonimato de los clientes.

La informacion, analisis y conclusiones de las evaluaciones deberan ser integrados en
un informe, el que también contendra la determinacién general del nivel de riesgo del
PSAV y establecera las medidas mitigatorias proporcionales a los riesgos a ser
implementadas.

Deberan evaluarse los riesgos de LA/FT/FP de nuevos productos, practicas y
tecnologias que surjan con posterioridad a la evaluacion individual de los riesgos de
LA/FT/FP. Esta evaluacion debera hacerse antes de que sean puestos a disposicion
del cliente. Los resultados de esta evaluacion se integraran en el siguiente informe de
evaluacién individual de riesgos.

El PSAV remitira a la UAF una copia del informe resultante de su evaluacién dentro de
los primeros diez dias de abril del afio que corresponda, autorizandose con la firma de
los gerentes, directores o administradores que estan encargados de la gestion de la
sociedad, o por quien esté determinado por los estatutos del PSAV.

La naturaleza y alcance de toda evaluacion debera ser |la apropiada para la naturaleza
y tamario del negocio o servicio del PSAV.

Articulo 9. Programa de prevencion de los riesgos
El PSAV debera establecer un programa o sistema para gestionar y mitigar los riesgos
de LA/FT/FP, ajustado al tamano de su negocio y a los riesgos identificados.
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Los riesgos por gestionar y mitigar seran los identificados en la Evaluacion Nacional de
Riesgo, elaborada por el Consejo Nacional ALA/CFT/CFP, la Evaluacion Sectorial de
Riesgo elaborada por la UAF y por la Evaluacién Individual de Riesgo elaborada por el
PSAV al identificar sus propios riesgos.

El programa debera incluir:
1. Procedimientos para evaluar los riesgos de LA/FT/FP del PSAV, de cada cliente;

2. Un manual de politicas, medidas y procedimientos de prevencién del LA/FT/FP,
para:

a. Aplicar una debida diligencia del cliente;

b. Monitorear, detectar y analizar operaciones inusuales y reportar operaciones
sospechosas y otra informacién a la UAF, incluyendo la busqueda y deteccién de
fondos, activos virtuales y otros activos sujetos a la sancion financiera de
inmovilizacion de activos relacionados con el FT/FP;y

c. Conservar registros sobre el cliente;
3. La designacién de un Oficial de Cumplimiento;

4. Procedimientos de seleccidén de personal rigurosos, que garanticen la contratacion
de empleados integros y competentes y un régimen de sanciones aplicable a los
directivos, gerentes y empleados que incumplan las politicas, medidas y
procedimientos de prevencién del LA/FT/FP;

5. Planes de capacitacion continua sobre prevencion del LA/FT/FP;y
6. La ejecucion de auditorias externas sobre el programa de prevencion.

Cada uno de los componentes del programa debera desarrollarse conforme las
disposiciones de la presente normativa y ser autorizado con la firma de los gerentes,
directores o administradores que estan encargados de la gestion de la sociedad, o por
quien esté determinado por los estatutos del PSAV.

La UAF verificard mediante supervisiones in situ o extra situ, las circunstancias por las
que el PSAV no pueda adoptar total o parcialmente, alguno de los componentes del
programa de prevencion.

Articulo 10. Responsabilidades superiores respecto del programa
Los gerentes, directores y administradores encargados de la gestion del PSAV, o por
quién esté determinado en sus estatutos o, en su caso, deberan:

Fuente: http://www.leybook.com/doc/33823



http://www.leybook.com/doc/33823

1. Asegurar la implementacion efectiva de un mecanismo o proceso por el cual se
identifiguen, comprendan, evalien y mitiguen sus riesgos de LA/FT/FP.

2. Asegurar procedimientos de busqueda, deteccién, inmovilizacién y reporte de
activos sujetos a la sancion financiera de inmovilizacion, por su relacion con el FT/FP.

3. Aprobar el Plan Operativo Anual (POA) en prevencién del LA/FT/FP.

4. Aprobar el manual de prevencion y sus actualizaciones toda vez que corresponda,
ajustado al perfil de sus negocios y a sus riesgos, asegurando su efectiva
implementacion.

5. Aprobar la admision de los clientes de riesgo alto y establecer las politicas y
procedimientos en aquellos casos excepcionales en que se podran concluir las tareas
de verificacion de la informacion proveida por el cliente, con posterioridad al
establecimiento de una nueva relacion comercial.

6. Conocer, discutir, aprobar e instruir medidas especificas, a partir de los informes
que presente el Oficial de Cumplimiento acerca de la aplicacion del programa de
prevencién del LA/FT/FP y el desarrollo del POA.

7. Dar instrucciones que atiendan de modo puntual hechos o hallazgos significativos
en los negocios que impliquen o requieran acciones inmediatas para mitigar los
riesgos de LA/FT/FP.

Articulo 11. Recursos del programa

Los gerentes, directores y administradores que estan encargados de la gestion de la
sociedad, o por quién esté determinado por los estatutos del PSAV, deberan garantizar
y aprobar los recursos humanos, tecnol6gicos y financieros que sean especificos para
la implementacién de las medidas y procedimientos de prevencién; asimismo, debera
revisar la asignacion de estos recursos y actualizarla, cuando corresponda.

En el presupuesto anual de gastos y/o en el POA del PSAV, deberan estar claramente
identificados los recursos asignados que garanticen la aplicacién del Programa de
Prevencion del LA/FT/FP, segun los niveles de riesgo en la materia.

El Oficial de Cumplimiento debera indicar por escrito en sus informes o en
comunicaciones internas, las necesidades adicionales de recursos que planteen los
niveles de riesgo de LA/FT/FP inherente y residual.

Articulo 12. Manual de prevencion

Las politicas, medidas y procedimientos del programa de prevencién deberan ser
expresados en un manual de prevencion, las que deberan estar acorde a los riesgos
identificados en la Evaluacién Nacional de Riesgo, elaborada por el Consejo Nacional
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ALA/CFT/CFP, la Evaluacién Sectorial de Riesgo elaborada por la UAF y por la
Evaluacion Individual de Riesgo elaborada por el PSAV al identificar sus propios
riesgos.

El contenido del manual de prevencion tendra como base las regulaciones de los
Capitulos IV al IX 'y el Anexo | de la presente normativa, las que el PSAV debera
intensificar para mitigar los riesgos mayores y podra optar por aplicar medidas
simplificadas sobre los riesgos menores. En todo caso, no tendra permitido aplicar
medidas simplificadas en situaciones en que haya sospecha de LA/FT/FP.

El manual de prevencion debera ser autorizado con la firma de los gerentes, directores
o administradores que estan encargados de la gestidén de la sociedad, o por quien esté
determinado por los estatutos del PSAV.

El PSAV dara seguimiento a la implementacién de las politicas, medidas y
procedimientos referidos en los péarrafos anteriores y actualizara el manual de
prevencidén cuando sea necesario para adaptarlas a los riesgos. El manual de
prevencidon también debera actualizarse cada vez que haya cambios en el marco
juridico ALA/CFT/CFP para ajustarlo a este.

Al manual de prevencidon se anexaran los procedimientos aprobados para evaluar los
riesgos de LA/FT/FP del PSAV y de cada cliente, asi como los enfocados en la
seleccion del personal y el régimen de sanciones aplicables.

El plan de capacitacidén continua del personal sobre prevencion del LA/FT/FP; los
documentos relacionados con la designacion del oficial de cumplimiento; y las
auditorias externas no se anexaran al manual de prevencion. Estos se sujetaran a las
regulaciones que se desarrollan en la presente normativa y en la normativa de
Oficiales de Cumplimiento en lo que corresponda.

Articulo 13. Plan Operativo Anual (POA) de prevencion del LA/FT/FP

El PSAV debera elaborar y enviar a la UAF un POA de prevencion del LA/FT/FP,
conforme a las siguientes disposiciones:

1. Debera ser aprobado por los gerentes, directores y administradores que estan
encargados de la gestidn de la sociedad, o por quién esté determinado por los
estatutos del PSAV.

2. Se elaborara y aprobara entre noviembre y diciembre de cada afno.

3. Debera ser enviado a la UAF a través del SIREL en el mes de enero de cada ano.

4. Sin perjuicio de las directrices e instrucciones que sean emitidas por la UAF, el POA
debera estructurarse de la siguiente manera:
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a. Objetivos

b. Actividades a desarrollar en materia de prevencién, deteccién y reporte de
actividades relacionadas con el LA/FT/FP, incluyendo las capacitaciones en materia
ALA/CFT/CFP.

c. Recursos humanos, tecnolégicos y financieros destinados para cumplir con las
actividades de Prevencion del LA/ FT/FP.

d. Responsable de ejecucién
e. Fechas de cumplimiento
f. Codigo y firma del Oficial de Cumplimiento

g. Nombre y firma de los gerentes, directores y administradores que estdn encargados
de la gestién de la sociedad, o por quién esté determinado por los estatutos del PSAV.

CAPITULO IV
DEBIDA DILIGENCIA DEL CLIENTE

Articulo 14. Politica de debida diligencia del cliente
El PSAV debera adoptar una politica de “Debida Diligencia del Cliente” (DDC) que esté
integrada, al menos, por los siguientes componentes:

1. El establecimiento e implementacidn de procedimientos y controles para identificar y
verificar la identidad del cliente, sea este una persona natural o juridica, y, cuando
corresponda, de su representante legal y su beneficiario final.

2. La aplicacion de medidas y procedimientos de identificacién debera hacerse de
forma proporcional al nivel de riesgo de LA/FT/FP del cliente.

3. EI PSAV tiene la responsabilidad indelegable de desarrollar sus procedimientos y
controles de DDC.

4. La verificacion de la identidad del cliente y beneficiario final debera hacerse con
base en documentos legales, oficiales, vigentes, confiables e indubitables, conforme
las leyes de la materia.

5. Al momento de iniciar una relacién de negocios, el PSAV debera obtener
informacién adecuada para conocer:

a. La identidad inequivoca del cliente y, cuando corresponda, de su representante
legal y su beneficiario final.
b. El origen y procedencia de los fondos y activos virtuales del cliente.
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c. El propésito y la naturaleza de la relacion comercial.

6. El PSAV establecera condiciones para clasificar a clientes habituales y ocasionales
en sus politicas de control interno, las que deberan describirse en su manual de
prevencion.

7. Los procedimientos y controles de DDC deberan aplicarse sobre las relaciones
comerciales y transacciones del cliente de forma continua, incluyendo la conservacion
y actualizacion periddica de la informacidn del cliente, sus representantes legales y su
beneficiario final.

Articulo 15. Momento de aplicacion de la DDC
El PSAV deberan aplicar las medidas de DDC en las siguientes situaciones:

1. Cuando se involucren en el establecimiento de relaciones comerciales con un
cliente;

2. Cuando realice operaciones ocasionales con fondos y activos virtuales que
alcancen un valor igual o superior a un mil délares de Estados Unidos de América
(USD 1,000.00) o su equivalente en moneda nacional u otra moneda extranjera,
incluso en situaciones en que la transaccion se lleva a cabo en una Unica operacion o
en varias operaciones durante un mes, que parezcan estar ligadas;

3. Realicen operaciones de transferencias de activos virtuales, independientemente de
su valor.

4. Cuando exista sospecha de LA/FT/FP, independientemente del valor de la
operacion.

5. Cuando el PSAV tenga dudas sobre la veracidad o precisién de los datos de
identificacion del cliente obtenidos con anterioridad.

Las Actividades y Profesiones No Financieras Designadas, cuando participan en
actividades cubiertas de activos virtuales o como PSAV, incluyendo las transferencias
de activos virtuales y transferencias electronicas, deben cumplir con el umbral de un
mil délares de Estados Unidos de América (USD 1,000.00) o su equivalente en
moneda nacional u otra moneda extranjera para las transacciones ocasionales.

Articulo 16. Prohibiciones relacionadas con la aplicacién de medidas de DDC
El PSAV no podra abrir ni mantener cuentas o relaciones de negocios, ni ejecutar
operaciones con personas naturales o juridicas u otros PSAV que:

1. Figuren bajo nombre ficticios, inexactos, cifrados, de fantasia o codificados; o que
de cualquier forma no estén a nombre de la persona cliente titular de la misma o que
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requiera que les sean brindados de manera que su identidad sea anénima. En virtud
de lo anterior, toda cuenta o relacién de negocio debera ser a nombre de un cliente
identificado e identificable de manera inequivoca, sea este persona natural o juridica.

2. Tengan como finalidad ser usadas para depositar, manejar o facilitar las
transferencias de activos virtuales provenientes de negocios y/o ingresos
pertenecientes a otra persona natural o juridica, con las cuales el PSAV no tiene una
relacion contractual.

3. En nombre o a favor de clientes que no presenten la informacidn requerida en virtud
de las medidas de DDC que, de acuerdo con la presente normativa, se requiere tener
la certeza sobre su identidad, el propdsito de dicha relacidn y la justificacion de los
fondos y activos virtuales que el cliente movera o utilizara en su relacién con el PSAV;
en tal caso debera considerar hacer un reporte de operaciones sospechosas.

4. En nombre o a favor de clientes sean personas juridicas o fideicomiso cuyo
beneficiario final y estructura de propiedad y control no haya podido determinarse.

5. En nombre o a favor de clientes cuyos nombre y datos de identificacion coincidan
con los incluidos en las listas de seguimiento.

Articulo 17. Identificacion del cliente

El PSAV debera identificar al cliente ya sean habituales u ocasionales, persona natural
o juridica. Asimismo, debera identificar al fiduciario cuando este se presente a
establecer una relacién comercial o a realizar una operacién a favor de un fideicomiso.

La identidad del cliente se verificara mediante los documentos contemplados en la
legislacion nacional que se listan a continuacion, los cuales deberan encontrarse
vigentes al momento de aplicar la DDC y de los que el PSAV obtendra una copia fisica
o digital:

1. Documentos de identificacion para personas naturales:

a. Cédula de identidad, en el caso de nicaragienses.

b. Cédula de residencia, en el caso de extranjeros residentes en el pais.

c. Pasaporte, en el caso de extranjeros no residentes en el pais.

d. Pasaporte o cédula de identidad del pais de origen para extranjeros no residentes
en Nicaragua y provenientes de un pais miembro del CA-4.

e. Carné o documento oficial emitido por autoridad nacional competente y/o pasaporte
emitido por su respectivo pais, para extranjeros miembros de representaciones u
organizaciones con rango diplomatico.
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2. Documentos de identificacion para personas juridicas:

a. Certificacion oficial y actualizada de inscripcidn en el registro competente para las
distintas personas juridicas para acreditar su personeria juridica conforme las leyes de
la materia, entre otras las siguientes:

i. Certificacidn de inscripcidn como organizacion sin fines de lucro.

ii. Certificacion de inscripcion como cooperativa.

iii. Certificacion de inscripcion como sociedad mercantil.

b. Escritura constitutiva y estatutos debidamente inscritos en el registro competente.

c. Documento del Registro Unico del Contribuyente (RUC) en el caso de personas
juridicas o documento equivalente del pais que corresponda para las personas
juridicas no domiciliadas en Nicaragua, conforme la ley y reglamentos de la materia.

d. Constancias, licencias, permisos o documentos equivalentes, vigentes y emitidos
por las autoridades o los registros publicos competentes, segun la actividad a la que
se dedique la persona juridica y segun exista autoridad que regule, registre o autorice
dicha actividad.

e. Certificacion del acta donde consten los miembros de la junta directiva vigente de la
persona juridica, al momento de iniciar la relacion de negocios con el PSAV.

f. Certificacion de la declaracidén de beneficiario final ante el Registro de Beneficiario
Final de Sociedades Mercantiles del Registro Publico.

3. En el caso de que el cliente, sea este una persona natural o juridica, esté
representado por otra persona, esta debera presentar el testimonio de escritura
publica de poder de representacion debidamente inscrita. En este caso se requerira
copia del documento de identidad del apoderado.

Ademas de los documentos listados arriba y cuando sea necesario, el PSAV debera
emplear datos o informacion confiable y de una fuente independiente para verificar la
identidad del cliente.

A través de la verificacion de los documentos, datos e informacion del cliente, el PSAV
debera determinar la identidad, existencia real, representacion, domicilio, capacidad
legal y objeto social, segun corresponda, de las personas naturales o juridicas y la de
sus representantes.

Cuando el cliente sea ocasional y su nivel de riesgo sea bajo, el PSAV podra decidir si
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conservara fisicamente la copia de los documentos de identificacién; no obstante,
debera dejar constancia del tipo y nimero de estos, en el Perfil Integral del Cliente
(PIC).

El PSAV podra abstenerse de obtener nuevamente la informacion de identificacion y
los documentos de verificacion de identidad del cliente, cada vez que este se presente
personalmente a realizar una operacion, solicitar cuentas y relaciones de negocios
nuevas.

El PSAV debera actualizar periddicamente la informacion de identificacion y los
documentos, datos e informacion del cliente, debiendo determinar el momento de
actualizacidon conforme el nivel del riesgo del cliente.

Articulo 18. Momentos para la verificacion
El PSAV verificara la identidad del cliente al momento de establecer la relacion de
negocios o0 mientras se realizan operaciones para clientes ocasionales.

Podra completarse la verificacion después de establecida la relacidbn comercial si:
1. Esto ocurre lo antes y razonablemente posible.

2. Es imprescindible para no interrumpir la conduccidén normal de la operacion.

3. Los riesgos de LA/FT/FP estan bajo control.

El PSAV debera establecer procedimientos para manejar el riesgo, cuando el cliente
pueda usar la relacion de negocios antes de la verificacion de su identidad.

Articulo 19. Requisitos de la verificacion

El PSAV debera revisar los documentos de identificacién para determinar si son
auténticos o si estos son falsos, si han sido alterados o se les ha insertado informacién
falsa, pudiendo requerir documentos adicionales para corroborar la identidad, segun
sea necesario.

En el caso de que el PSAV requiera documentos adicionales a los previstos en el
articulo 16 y estos provinieran del extranjero, debera exigirse al cliente que los
presente legalizados o autenticados y traducidos al espariol, si correspondiera.

El PSAV debera verificar si el nombre del cliente aparece en listas de seguimiento al
momento de establecer la relacién de negocios. Esta revision también debera hacerse
de forma periddica luego de iniciada la relacién.

Articulo 20. Clientes que son Sujetos Obligados
En el caso de que el PSAV tenga por clientes a otros Sujetos Obligados, este
verificara que se encuentra inscrito en el Registro de Sujetos Obligados a través de la
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plataforma electronica de la UAF, dejando soporte o constancia de esta verificacion.
Esta verificacion deberd hacerse antes de iniciar la relacion de negocios o servicios 0
de ejecutar la operacién requerida y cuando corresponda actualizar la informacion del
cliente que es Sujeto Obligado.

Articulo 21. Origen y procedencia de los fondos y activos virtuales.

El PSAV debera obtener informacién sobre el origen y procedencia de los fondos y
activos virtuales que utilizarg el cliente al inicio de la relacion de negocios y en las
transferencias con un monto igual o superior al umbral de un mil délares de Estados
Unidos (USD 1,000.00) o su equivalente en cordobas o cualquier otra moneda
extranjera con clientes ocasionales con los que no existe relacion contractual.

También debera obtener esta informacion:

1. Cuando en el curso de la relacion se presentan alertas, cambios, variaciones
incongruencias, incrementos desproporcionados, atipicos o significativos en el
comportamiento comercial y transaccional del cliente y a la informacién esperada y
declarada por el mismo respecto a su PIC y actividad econémica.

2. Siempre que se trate de clientes calificados con riesgo alto.

3. Cuando se trate de clientes de los cuales el PSAV haya recibido requerimientos de
informacién por parte de las autoridades competentes.

Articulo 22. Propdsito y naturaleza de la relacion de negocios o servicios.

El PSAV obtendra informacion sobre el propdsito y la naturaleza prevista en la relacion
de negocios. En particular, recabara informacién acerca de su tipo de actividad
profesional o econémica del cliente, la que sera registrada por el PSAV antes del inicio
de la relacién de negocios.

El PSAV emprendera acciones dirigidas a verificar las actividades manifestadas por los
clientes en los siguientes casos:

1. Cuando el cliente o la relacion de negocios o servicios presenten riesgos mayores,
por disposicién normativa o porque asi se deduce del analisis de riesgo del PSAV.

2. Cuando del seguimiento de la relacién de negocios o servicio resulte que las
operaciones o transferencias del cliente no se corresponden con su actividad
declarada o con los antecedentes de sus operaciones.

Las acciones de verificacidén de la actividad profesional o econémica declarada se
graduaran en funcion del riesgo y se realizaran mediante documentacién aportada por
el cliente o mediante la obtencién de informacion de fuentes fiables independientes. El
PSAV podra comprobar la actividad del cliente mediante visitas presenciales a los
locales declarados por este como lugares donde ejerce su actividad, dejando soporte o
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constancia por escrito del resultado de dicha visita.

Articulo 23. Perfil Integral del Cliente (PIC).
El PSAV debera registrar y mantener actualizada la informacién de identificacion del
cliente cumpliendo con las siguientes disposiciones:

1. Crear, estructurar, adoptar y mantener actualizado el Perfil Integral del Cliente
(PTC), segun el giro del negocio, el cual aplicara a sus clientes habituales y sus
representantes al momento de iniciar la relacién de negocios.

2. Los formatos del PIC deberan ser estructurados por el PSAV de modo individual o a
nivel gremial; deberan tomar como base la informacion minima contenida en los
Formatos del Anexo 2 de la presente Normativa.

3. La informacién contenida en el PIC debera permitir al PSAV: identificar y conocer al
cliente, actividad econémica principal y secundaria, propésito de la relacién, origen y
procedencia de los fondos y activos virtuales que utilizara, volumen de la actividad
esperada mensualmente segun el giro del negocio, clasificacién del nivel de riesgo de
LA/ FT/FP, monitorear y comparar de esta manera la actividad mensual esperada y
declarada con la actividad real para la deteccion temprana de situaciones inusuales.

4. Segun la complejidad de negocios, cantidad de clientes, volumen de operaciones,
tecnologias utilizadas para prestacién de servicios y la ponderaciéon de su riesgo de
LA/FT/FP, el PSAV podra mantener el PIC en formato fisico o electronico.

5. Una vez que se crea el PIC, la informacion debera ser ingresada a las bases de
datos y cuenta de activos virtuales de clientes.

Articulo 24. Actualizacion de perfiles
En las actualizaciones de los perfiles, el PSAV debera cumplir lo siguiente:

1. Abstenerse de modificar la informacidn contenida en el PIC de manera oficiosa, sino
cuando cuente con nueva informacion aportada por el cliente o solicitada por el PSAV
para actualizarlo.

2. Todo dato sobre el cliente ingresado en el PIC deberéa estar basado en la
informacion dada por el cliente y verificada por el PSAV de manera razonable y con
enfoque de riesgo de LA/FT/FP.

3. La actualizacién del PIC se hara una vez al afo a los clientes de riesgo alto, cada
dos afos a los clientes de riesgo medio y cada tres afos a los clientes de riesgo bajo,
sin perjuicio de las variaciones que pueden deducirse de la calificacion de riesgos de
LA/FT/FP de acuerdo con la técnica de riesgos utilizada, requiriéndole las
explicaciones y soportes necesarios que lo justifiquen y también:
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a. Cuando se reflejen cambios, variaciones o incrementos atipicos o significativos en
su perfil transaccional.

b. Cuando sus actividades econémicas en cuanto a mercados, ventas o ingresos
anuales experimenten cambios, variaciones o incrementos atipicos o significativos con
relacion a su PTC original.

c. Cuando el cliente establezca relaciones de negocios adicionales con el PSAV.

Articulo 25. Firma de los perfiles
La firma del PIC estara sujeta a las siguientes disposiciones:

1. El PIC debera ser firmado por el cliente o sus representantes y por el empleado del
PSAV que lo llena y revisa. En los casos de clientes calificados de alto riesgo debera

existir soporte de la autorizacidén de parte de un superior administrativo del PSAV, ya

sea con la firma en el mismo PIC o en documento adjunto.

2. El Oficial de Cumplimiento no debera firmar los PIC por no ser parte de sus
funciones, ni pertenecer a las areas de negocios.

3. Antes de la firma del cliente, debera haber una nota que diga: “Declaro que es cierta
y veridica toda la informacién que he proveido y que esta reflejada en este PIC y
autorizo a la entidad para verificarla por cualquier medio legal”.

4. En el caso de actualizaciones posteriores del PIC no sera necesario que el cliente lo
firme nuevamente. La actualizacion del PIC y las transacciones cotidianas del cliente
podran llevarse a cabo mediante el uso de medios 0 mecanismos manuales o
automatizados seguros que le permitan al PSAV recibir y mostrar documentalmente la
informacidn pertinente y avalada por el cliente o por quienes estén autorizados por el
mismo para actualizar su informacién o transar en su nombre.

5. EI PSAV debera llevar registros o sistemas, manuales o automatizados, que
permitan mostrar la informacion modificada en el PIC, fecha de cada actualizacion y el
funcionario que la realizo6.

Articulo 26. Expediente del Cliente

El PSAV debera conformar y conservar en buen estado y actualizado, un expediente
fisico y/o electrdnico para cada cliente, en el cual debera archivarse como minimo:

1. El PIC original y sus actualizaciones.

2. Los soportes de la aplicacion de la DDC segun el nivel de Riesgo LA/FT/FP,
incluyendo los documentos indicados en el articulo 16 de la presente normativa.
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3. Toda la informacién, correspondencia y documentos del cliente y sus
representantes, firmantes y beneficiarios finales; sobre las operaciones o
transacciones, nacionales o internacionales realizadas.

Los documentos referidos deberan ser conservados durante al menos cinco anos
después de finalizada la relacién comercial o después de la fecha de la operacion
ocasional y deben ser adecuados y suficientes para poder reconstruir en cualquier
momento los vinculos transaccionales con el cliente y estar a disposicion de las
autoridades competentes.

Articulo 27. Identificacién del beneficiario final.

El PSAV, para identificar y verificar al beneficiario final de una persona juridica,
estructura juridica, cooperativas y organizaciones sin fines de lucro, debera proceder
para tales efectos, segun lo establecido en la Ley No. 977 y en la Normativa de
Beneficiarios Finales que emita la Unidad de Analisis Financiero.

El PSAV no remplazara el proceso de identificacion y verificacion del beneficiario final
de sus clientes por el certificado de declaracién de beneficiario final ante el Registro
de Beneficiario Final de las Sociedades Mercantiles del Registro Publico.

Articulo 28. Aplicacion de las medidas de DDC con un enfoque basado en los
riesgos

El PSAV aplicara medidas de DDC de manera diferenciada, de acuerdo con el nivel de
riesgo de LA/FT/FP del cliente, debiendo considerar al menos los siguientes factores
para determinarlo, a través de la técnica de evaluacion de riesgo que estime
conveniente.

1. Factor “cliente”: Son todas las personas naturales o juridicas, nacionales o
extranjeras, con las que el PSAV establece o mantiene, de manera habitual u
ocasional, una relacion contractual o relaciones de negocios de caracter financiero,
econémico o comercial bajo cualquier modalidad.

2. Factor “productos, servicios y operaciones”: Son los que el PSAV brinda a sus
clientes.

3. Factor “canales de distribucion y envio”: Son todos aquellos medios utilizados por el
PSAV para hacer efectivo a sus clientes el acceso a la prestacion de los productos o
servicios, incluyendo tecnologias (tanto nuevas como existentes), agentes, aliados de
negocios, contrapartes y otros similares.

4. Factor “paises o areas geograficas”: Son aquellos paises, jurisdicciones y areas
geograficas nacionales o extranjeras, en los que residan los clientes del PSAV, desde
o hacia los cuales dirijan sus operaciones.

5. Los demas factores que consideren pertinentes.
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Articulo 29. DDC estandar
El PSAV aplicara las medidas y procedimientos de DDC previstos en los articulos
precedentes como controles estandares.

Articulo 30. DDC simplificada

El PSAV podra aplicar medidas y procedimientos que razonablemente simplifiquen las
medidas de DDC estandar a aquellos clientes, productos, operaciones o servicios a los
que atribuya un riesgo bajo de LA/FT/FP, conforme los resultados de evaluaciones
nacionales, sectoriales e individuales de riesgos de LA/FT/FP, tales como:

1. Reduccion de la frecuencia de actualizaciones de la informacion de identificacion
del cliente.

2. Reduccion del grado de revisidn continua de las operaciones, de acuerdo con un
umbral monetario razonable.

3. Determinacién del propésito de la relacién de negocios.

Esto podra hacerse a partir del tipo de transacciones, prescindiendo de las medidas
que se aplicarian normalmente para obtener esta informacién.

Sin perjuicio de lo anterior, el PSAV debera mantener la aplicacion de las siguientes
medidas estandar:

1. La identificacidn del cliente mediante documento indubitable.

2. Verificacidon de la identidad del cliente, representantes y del beneficiario final.
3. Estructuracion del PIC.

4. Estructuracion del expediente del cliente.

En todo caso, el PSAV no podran aplicar medidas simplificadas cuando tengan
sospecha de LA/FT/FP o se presenten escenarios de mayor riesgo.

Articulo 31. DDC intensificada

El PSAV debera aplicar procedimientos y controles intensificados o reforzados para la
identificacion, verificacion y de debida diligencia continua sobre aquellos clientes cuyas
actividades puedan representar un riesgo alto de LA/FT/FP conforme los resultados de
las evaluaciones nacionales, sectoriales o individuales de riesgos de LA/FT/FP,
incluyendo a las PEP y cuando se realicen transferencias de activos virtuales desde o
hacia monederos sin custodias o auto alojados.

Articulo 32. Medidas especiales de DDC intensificada
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El PSAV debera aplicar como minimos las siguientes medidas a aquellos clientes a los
que atribuyan un riesgo alto de LA/FT/FP:

1. Establecer y ejecutar procedimientos de verificacion mas rigurosos sobre toda la
informacidén suministrada por el cliente.

2. Actualizacién frecuente y sistematica de los datos de identificacién del cliente y
beneficiario final.

3. Obtener, evaluar y archivar informacién relevante y completa del cliente con
respecto a su actividad o funcién, autorizacion para operar, certificacién vigente de
inscripcidn en el registro competente, segun la actividad a la que se dedique y
nombramiento, acorde a las politicas internas de debida diligencia del cliente y a la
calidad de la supervision cuando por ley se encuentre sujeta a la misma.

4. Realizar constataciones in situ para verificar la existencia real y el establecimiento
fisico de la actividad del cliente, con el fin de prevenir actividades de fachada,
corroborar la congruencia entre la infraestructura, apariencia fisica, naturaleza del
negocio, nivel de actividad econémica, ingresos, ventas anuales y perfil transaccional
declarados en el PIC. Cuando los clientes estén domiciliados en el extranjero el PSAV,
en sustitucion de la constatacion in situ, debera aplicar las siguientes medidas
especiales:

a. Corroborar la direccion domiciliar exacta de la residencia, sede, oficina principal o
matriz; teléfono, fax, apartado postal, pagina o sitio web, direccién electrdnica y
publicidad.

b. Requerir constancia del banco en el extranjero en donde el cliente tenga su principal
cuenta de depésitos.

c. Requerir constancia, licencia o permiso de la autoridad extranjera en donde el
cliente ejerza su actividad principal 0 negocio, segun exista dicha autoridad.

5. Requerir estados financieros actualizados o fotocopia de la declaracion de
Impuestos sobre la Renta mas reciente, a clientes de riesgo alto que constituyan
personas juridicas.

6. EI PSAV también debera aplicar la DDC intensificada sobre clientes y transacciones
considerados originalmente de riesgo medio, cuando presenten algunas de las
siguientes circunstancias:

a. Existan dudas sobre la validez o suficiencia de la informacidn sobre el cliente,
derivadas del proceso de identificacion y verificacion.

b. El cliente esté incluido en listas de personas condenadas, procesadas o bajo
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investigacion por asuntos de LA/FT/FP, por autoridades nacionales competentes; o
que figuren en listas nacionales o internacionales de organismos especializados, sobre
personas vinculadas a esos riesgos; o por cualquier otra informacién de la que tenga
conocimiento el PSAV.

c. Existan cambios repentinos, injustificados y significativos con relacién al PIC.

d. Se trate de transacciones y relaciones comerciales con clientes que estén operando
desde paises, jurisdicciones y areas geograficas de riesgo alto que no cumplan o no
implementen suficientemente los estandares internacionales en materia de prevencion
del LA/FT/FP.

e. EI PSAV tenga sospecha, o razones para sospechar, que existe riesgo de
LA/FT/FP, independientemente de la cuantia de la operacion, tipo de cliente; o,
cuando dicho cliente haya sido objeto de un Reporte de Operacion Sospechosa (ROS)
y decida continuar con la relacién contractual.

7. La relacién contractual, transaccidén o vinculacion con los clientes de riesgo alto
debera ser aprobada por un gerente del PSAV o por la persona natural registrada
como PSAV.

8. Ejercer vigilancia y monitoreo permanente intensificado y mas exhaustivo sobre las
relaciones comerciales con el cliente.

9. Cuando el PSAV considere que llevar a cabo el proceso de la DDC intensificada
podria, directa o indirectamente, alertar o advertir al cliente o potencial cliente, de un
eventual Reporte de Operacion Sospechosa (ROS), debera entonces ejecutar las
medidas siguientes:

a. No continuar con el proceso de DDC intensificada, y no vincular a la persona como
cliente. En caso ya sea cliente, cancelar toda relacién.

b. Considerar la posibilidad de emitir, de manera inmediata, un Reporte de Operacion
Sospechosa (ROS).

10. Cualquier otra medida que la UAF eventualmente pueda indicar a través de guias,
circulares, instructivos u otros mecanismos.

11. Toda la informacion obtenida en ocasién de aplicar la DDC intensificada, debera
quedar soporte en el respectivo expediente del cliente.

Articulo 33. Identificacién de las PEP

El PSAV debe establecer y aplicar medidas de DDC para determinar si el cliente o
beneficiario final es una Persona Expuesta Politicamente (PEP). Cuando se determine
que el beneficiario final es una PEP, se aplicara el articulo 26 para identificarle y
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verificar su identidad.

Al aplicar las medidas de DDC, el PSAV debe obtener suficiente informacién para
comprender la naturaleza de la funcién publica que desempenfa la PEP, y en el caso
de las PEP procedentes de organizaciones internacionales, para entender el modelo
de actividad, empresa, operaciones o0 gestion de la organizacion.

Articulo 34. PEP nacionales

Son PEP nacionales las personas naturales nicaraglienses que desempefien
funciones publicas importantes por eleccién o nombramiento, incluyendo, sin que la
lista sea taxativa:

1. Los funcionarios publicos que ocupen cargos por eleccién popular.
2. Los funcionarios publicos electos por la Asamblea Nacional.

3. Los funcionarios publicos nombrados directamente por el presidente de la
Republica.

4. Los funcionarios publicos nombrados directamente por la Corte Suprema de
Justicia.

5. Los funcionarios publicos nombrados directamente por el Consejo Supremo
Electoral.

6. Dirigentes y miembros de las directivas de los partidos politicos registrados ante el
CSE.

Articulo 35. PEP extranjeras

Seran consideradas PEP las personas naturales extranjeras que ejerzan los mismos
cargos o cargos con funciones similares o equivalentes a los referidas en el articulo
anterior, por eleccion publica o nombramiento, en nombre de sus respectivos Estados
de procedencia.

Articulo 36. PEP procedentes de organizaciones internacionales

Son PEP procedentes de organizaciones internacionales las personas naturales a las
que una organizacion internacional confiere o les ha encomendado los cargos de
director, subdirector, miembros de junta directiva o posiciones equivalentes.

Articulo 37. Medidas de DDC intensificadas aplicables a las PEP

En el caso de las PEP extranjeras, el PSAV debera aplicar como minimo las siguientes
medidas de DDC intensificadas, independientemente del nivel de riesgo que estas
representen:

1. Obtener aprobacién de la alta gerencia, en caso de que el PSAV cuente con una,
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antes de establecer una relaciéon de negocios o servicios con el cliente o para
continuarla tan pronto como el cliente o su beneficiario final sea identificado como
PEP.

2. Tomar medidas razonables para identificar el origen de la riqueza, fondos y activos
virtuales de la PEP que sea el cliente o beneficiario final de la relacion de negocios o
servicios.

3. Dar seguimiento intensificado a la relacién de negocios o servicios que se tenga con
la PEP, incluyendo acciones como el aumento del nimero y el momento de las
revisiones de las operaciones de la relacién de negocios o servicio.

Se aplicaran las mismas medidas a las PEP nacionales y procedentes de
organizaciones internacionales que representen un riesgo mayor de LA/FT/FP,
conforme la informacion que se haya obtenido en aplicacion de las medidas de DDC;
en caso de que los riesgos sean medios 0 menores, no se aplicaran tales medidas.

Si inicialmente no se considera que una relacion de negocios o servicio con una PEP
nacional o procedente de una organizacion internacional es de alto riesgo, el PSAV
debe dar seguimiento continuo a la relacién de negocios o servicio para garantizar que
identifiqguen cualquier cambio en el riesgo de la relacidén con el cliente. Si el riesgo
cambia y se vuelve mayor, se deben aplicar las medidas referidas en el primer parrafo
de este articulo.

El PSAV seguira aplicando las medidas intensificadas de DDC previstas en este
articulo a los nacionales, hasta los dos arios posteriores del cese del ejercicio de la
funcion publica, en tanto impliquen un riesgo mayor de LA/FT/FP.

Articulo 38. Parientes y socios cercanos de PEP

Entiéndase por parientes de PEP a las personas que tienen una relacion de
consanguinidad hasta el cuarto grado o de afinidad hasta el segundo grado con una
PEP. Seran socios cercanos de PEP las personas juridicas y las naturales que, sin
relacion parental con la PEP, mantienen relaciones de negocios con este ultimo o son
sus beneficiarios finales. Si un cliente o beneficiario final es identificado como pariente
0 socio cercano de PEP, deberan aplicarse las medidas de DDC previstas en el
articulo anterior.

Los parientes y socios cercanos de PEP deberan declarar su condicion al PSAV
cuando pretendan establecer relaciones de negocio o la adquieran de forma
sobrevenida. En aquellos supuestos en que el pariente o socio cercano de una PEP no
declare su condicién y se determine esta circunstancia por el PSAV, este debera
valorar la relacion de negocios o servicio para determinar si le pondra fin y si es
necesario remitir un ROS a la UAF.

Articulo 39. Clientes existentes
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El PSAV aplicara las medidas de debida diligencia previstas en este Capitulo a todos
los nuevos clientes y también a los existentes al momento de la entrada en vigor de la
presente normativa, en funcién de un andlisis del riesgo.

En todo caso, el PSAV aplicara a los clientes existentes las medidas de debida
diligencia cuando este procedan a la contratacion de nuevos productos o cuando se
produzca una operacién que se considere significativa por su volumen o complejidad.

Articulo 40. DDC y revelacion de sospechas

Cuando el PSAV tenga sospecha de que el cliente tiene relacién con actividades de
LA/FT/FP y delitos precedentes asociados al LA al iniciar o durante una relacién de
Negocios 0 servicios, y que considere que la aplicacion de las medidas de DDC le
alertara de tales sospechas, puede no completar el proceso de DDC, pero debe remitir
un Reporte de Operaciones Sospechosas (ROS) a la UAF, sin revelarselo.

CAPITULO V
DEBIDA DILIGENCIA COMPLEMENTARIA

Articulo 41. Debida diligencia de los empleados

Las estructuras del PSAV encargadas de la seleccion y contratacion de personal y de
seguridad interna, segun corresponda, deberan formular e implementar una politica de
debida diligencia con respecto a los empleados, basadas en un enfoque de riesgo de
LA/FT/FP.

Esta politica debera garantizar un alto nivel de integridad, profesionalidad y capacidad
en todos los funcionarios y empleados indistintamente del cargo, nivel jerarquico y
funciones y deberan formar parte de los procesos de captacion y seleccion del
personal de nuevo ingreso, permanente y temporal.

El PSAV debera incluir entre sus disposiciones administrativas internas un régimen de
sanciones aplicable a los directivos, gerentes y empleados que incumplan con las
politicas y procedimientos de prevencidn, deteccidn y reporte de actividades
relacionadas con el LA/FT/FP.

La politica de debida diligencia de los empleados, como minimo, incluira los siguientes
aspectos:

1. Crear un perfil del empleado y actualizarlo periédicamente, en particular cuando el
funcionario o empleado asuma responsabilidades distintas y con un mayor nivel de
riesgo de LA/FT/FP dentro de la estructura organizacional del PSAV;

2. Contar con requisitos personales, profesionales y/o técnicos segun los cargos;

3. Incorporar de manera especifica en los descriptores de puestos y funciones, las
funciones que en materia de prevencion del LA/FT/FP, tendran los cargos que se
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vinculen;

4. Promover cultura y compromiso con la prevencion del LA/FT/FP entre los
funcionarios y empleados, a través del soporte firmado de la lectura y comprension del
manual de prevencion;

5. Soporte de su participacidon en las inducciones y capacitaciones que en esta materia
organice y oriente el PSAV;

6. Soporte de sanciones internas aplicadas por su incumplimiento con las politicas y
procedimientos de las medidas de prevencion, deteccién y reporte de actividades
relacionadas con el LA/FT/FP;

7. Aplicar medidas para detectar posibles cambios del estilo de vida de un funcionario
o empleado, de cualquier nivel, que permitan deducir una conducta no acorde con sus
ingresos, situacion econdémica personal, entorno familiar o con su perfil profesional,
técnico u ocupacional; y

8. Mantener actualizado el expediente laboral personal de cada funcionario o
empleado, e incluir los aspectos indicados en el presente articulo.

El perfil del empleado debera guardarse en un expediente que se elabore para cada
uno. El expediente también contendra una copia del documento de identidad del
empleado, su curriculo y antecedentes policiales y judiciales.

Los empleados estaran obligados a comunicar al PSAV cualquier cambio en la
informacién proporcionada, en un plazo que no exceda de quince dias de haberse
producido el cambio. El PSAV debera verificar como minimo una vez al afio que la
informacién de los empleados se actualice.

Articulo 42. Debida diligencia de la junta directiva

El PSAV debera formular e implementar una politica de debida diligencia con respecto
a su junta directiva, en el caso de que cuente con dicho érgano de gobierno, que le
permita conocer a las personas miembros y estructurar perfiles y expedientes fisicos o
digitales de cada uno de ellos.

El perfil debera ser actualizado periédicamente y contener la siguiente informacion
acerca de los mismos:

1. Nombre completo;
2. Tipo y numero del documento de identidad;

3. Nacionalidad;
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4. Profesion u oficio;
5. Ocupacién y/o cargo en el PSAV;
6. Domicilio y numero telefénico personales; e

7. Informacién patrimonial y de otros ingresos que genere fuera del PSAV, segun
corresponda.

El perfil de cada miembro de la junta directiva debera guardarse en un expediente que
se elabore para cada uno. El expediente también contendra una copia del documento
de identidad del miembro de la junta y su curriculo.

Los miembros de la junta directiva estaran obligados a comunicar al PSAV cualquier
cambio en la informacidn proporcionada, en un plazo que no exceda de quince dias de
producido el cambio. El PSAV verificara como minimo una vez al afio que la
informacidn de estos se actualice.

Articulo 43. Debida diligencia del proveedor

El PSAV debera formular e implementar una politica de debida diligencia con respecto
a sus proveedores de bienes y servicios externos, en caso de contar con estos. Esta
debida diligencia debera estar basada en un enfoque de riesgo de LA/FT/FP, que
incluya el manejo de expedientes individuales fisicos o digitales debidamente
documentados, en los que consten servicios contratados, modalidades, formas de
pago, frecuencia de prestacion de servicios y entrega de bienes, segun corresponda.

Articulo 44. Debida diligencia de aliados de negocios

El PSAV deberan formular e implementar una politica de debida diligencia con
respecto a sus aliados de negocios con un enfoque de riesgo de LA/FT/FP, a fin de
obtener informacion de identificacién de estos.

El PSAV deberan llevar expedientes fisicos o digitales de sus aliados de negocios, el
cual debera incluir, al menos, un perfil de identificacion de cada uno y los contratos
mediante los que se haya establecido la relacion de alianza.

El PSAV debe cumplir las siguientes disposiciones, ademas de lo previsto en el parrafo
anterior:

1. Mantener una lista actualizada de sus aliados.
2. Informar a la UAF de los nuevos aliados con los que inicia y terminar relaciones de
negocio. La informacion debe ser remitida dentro de los diez dias siguientes de

iniciada o terminada la relacién e incluir, al menos, lo siguiente:

a. Nombres y apellidos del aliado o su razdn social, segun corresponda.
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b. Numero de documento de identidad o los datos de su inscripcidn en el Registro
Publico Mercantil, segun aplique.

c. Direccién del domicilio del aliado, incluyendo el departamento y municipio donde
esté ubicado.

d. Numero de Registro Unico del Contribuyente (RUC).

e. Teléfono y correo electrénico.

f. NOmero de empleados.

3. Incluir al aliado en su programa de prevencion del LA/FT/FP.

4. Verificar que los aliados cumplan con las politicas, medidas y procedimientos
respectivos de su programa de prevencién del LA/FT/FP.

La informacién sobre cada agente debera ser resguardada por un minimo de cinco
anos desde que termine la relacion de negocios con el mismo.

El PSAV que permitan que sus aliados establezcan subaliados debera obtener y
mantener la informacidn prevista en el numeral 2 del tercer parrafo de este articulo en
relacion con los subaliados y la pondran a disposicién de la UAF cuando esta la
requiera.

Articulo 45. Debida diligencia de la contraparte

El PSAV aplicara una politica de debida diligencia con respecto a sus contrapartes que
estén en el territorio nacional o fuera de él. Esta debida diligencia debera estar basada
en un enfoque de riesgo de LA/FT/FP.

El PSAV debe determinar, identificar y evaluar la informacidén de su contraparte sobre
la naturaleza del negocio, licencia de operaciones, reputacién, control del riesgo y la
calidad del programa de prevencidén de LA/ FT/FP, por lo cual, debera llevar
expedientes fisicos o digitales, el cual debera incluir, al menos, un perfil de
identificacion de cada uno y los contratos mediante los que se haya establecido la
relacion comercial.

El PSAV que brinde o reciba servicios de activos virtuales de un PSAV contraparte,
ademas de lo previsto en el parrafo anterior, obtendra una copia de los siguientes
documentos:

1. Documento de identidad, en caso de ser persona natural.

2. Escritura constitutiva y estatutos debidamente inscritos, en caso de ser persona
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juridica.

3. Constancia, licencia, permiso o documentos equivalentes vigentes emitidos por la
autoridad competente nacional o extranjera para operar la actividad econdémica de
PSAV.

4. Constancia, certificado o documento equivalente vigente emitido por la autoridad
competente nacional o extranjera que haga constar su condicién de sujeto obligado en
materia de prevencién de LA/FT/FP.

5. Informacién que permita comprender la naturaleza de sus actividades y determinar
su reputacion;

6. Manual de prevencion del LA/FT/FP o documento equivalente vigente elaborado por
la contraparte y aprobado por la autoridad competente en materia prevencién de
LA/FT/FP.

7. Documentos de antecedentes penales y judiciales o su equivalente en el pais que
corresponda.

En caso de que los documentos provinieran del extranjero, debera exigirse a la
contraparte que los presente legalizados o autenticados y traducidos al espanol, si
correspondiera.

El PSAV debe actualizar de forma periddica la informacién de la contraparte conforme
a los riesgos, se hara una vez al afo a los de riesgo alto, cada dos afnos a los de
riesgo medio y cada tres ano a los de riesgo bajo, sin perjuicio de las variaciones de
riesgo, historial de operaciones sospechosas u otra informacion publicada en fuentes
de informacion confiables como noticias negativas o sanciones reglamentarias o
penales impuestas a la contraparte.

En el caso particular de las contrapartes establecidas en jurisdicciones extranjeras que
no exijan la obligacion de registro o licenciamiento, asi como, el establecimiento de
programas de prevencion de LA/FT/FP, seran consideras de alto riesgo, en
consecuencia, el PSAV no podra establecer o mantener relaciones comerciales.

El PSAV debe mantener una lista actualizada de sus contrapartes e informar a la UAF
las nuevas relaciones comerciales iniciadas y terminadas. Esta informacion debe ser
remitida dentro de los diez dias siguientes después de iniciada o terminada la relacién
comercial y debe incluir: nombre completo o razén social, segun corresponda;
direccién; nacionalidad; teléfono; correo electrénico; sitio web; y estado de la relacion.

El PSAV que decida poner fin a la relacion de corresponsalia por razones relacionadas
con el LA/FT/FP, documentaran y registraran su decision.
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El PSAV debe conservar toda la informacién de la contraparte por un periodo de cinco
anos, una vez que se haya terminado la relacion con la contraparte.

CAPITULO VI
TRANSFERENCIAS DE ACTIVOS VIRTUALES Y REGLA DE VIAJE

Articulo 46. Obligaciones del PSAV originador de activos virtuales
El PSAV originador que preste el servicio de transferencias de activos virtuales para el
ordenante debera cumplir con las siguientes disposiciones:

1. Obtendra y adjuntara a la transaccion:
a. El nombre del ordenante;

b. La direccion de registro distribuido del ordenante, en los casos en los que una
transferencia de activos virtuales haya sido registrada en una red que utilice tecnologia
de registro distribuido TRD o una tecnologia similar y el niumero de cuenta de activos
virtuales, cuando dicha cuenta exista y se utilice para tramitar la operacion;

c. El numero de cuenta de activos virtuales del ordenante, en los casos que una
transferencia de activos virtuales no haya sido registrada en una red que utilice
tecnologia de registro distribuido TRD o una tecnologia similar;

d. La direccién, numero del documento oficial de identidad o el nimero de
identificacion del cliente o la fecha y lugar de nacimiento del ordenante;

e. Nombre del PSAV originador o Exchange que custodia o aloja el monedero del
ordenante.

2. Obtendra y adjuntara a la transaccion:

a. El nombre del beneficiario;

b. La direccion de registro distribuido del beneficiario, en los casos en los que una
transferencia de activos virtuales haya sido registrada en una red que utilice tecnologia
de registro distribuido TRD o una tecnologia similar y el numero de cuenta de activos
virtuales, cuando dicha cuenta exista y se utilice para tramitar la operacion;

c. El nimero de cuenta de activos virtuales del beneficiario, en los casos que una
transferencia de activos virtuales no haya sido registrada en una red que utilice
tecnologia de registro distribuido TRD o una tecnologia similar;

d. Nombre del PSAV beneficiario o Exchange que custodia o aloja el monedero del
beneficiario.
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3. Realizaré la transferencia de activos virtuales acompanandola del Hash o un
identificador o numero unico de referencia de la transaccién.

4. Cuando varias transferencias de activos virtuales individuales de un unico ordenante
estén agrupadas en un solo archivo de procesamiento por transferencias por lotes
para su transmision a los beneficiarios, el archivo debera contener la informacion
requerida del numeral 1 al 3 de este articulo, la que debera ser completamente
rastreables en el pais del beneficiario, debiendo incluir la direccion de registro
distribuido del ordenante, el nUmero de cuenta de activos virtuales del ordenante o un
identificador o numero unico de referencia de la transaccién.

5. La informacién a los que se refiere los numerales 1y 2 se presentaran de forma
segura y previamente a la transferencia de activos virtuales o al mismo tiempo que
esta y de conformidad al marco juridico nacional de proteccion de datos personales.

No se requerira que la informacion a que se refiere los numerales 1 y 2 se adjunten
directamente a la transferencia de activos virtuales o sea incluida en ella.

6. En el caso de una transferencia de activos virtuales efectuada a un monedero sin
custodia o auto alojado, el PSAV del ordenante obtendra y conservara la informacién a
que se refiere los numerales 1y 2 y velara por que la transferencia de activos virtuales
puede identificarse individualmente.

Sin perjuicio de las medidas especificas de mitigacidn del riesgo adoptadas de
conformidad con el articulo 45, en el caso de una transferencia cuyo importe exceda
de USD 1,000.00 a un monedero sin custodia o auto alojado, el PSAV del ordenante
adoptara las medidas adecuadas para evaluar si dicha direccién de registro distribuido
es propiedad o esta bajo control del ordenante.

7. Antes de transferir activos virtuales, el PSAV que provee el servicio al ordenante
verificara la exactitud de la informacién a que se refiere el numeral 1 de este articulo,
por medio de documentos, datos o informacion obtenidos de una fuente fiable e
independiente.

8. Se considerara que la verificacion a que se hace referencia en el numeral 7 de este
articulo ha tenido lugar cuando la identidad del ordenante haya sido verificada de
conformidad con los articulos 17, 21, 22 y 27 de esta normativa.

9. Los numerales 1 al 3 de este articulo se aplicaran independientemente de la cuantia
de la transferencia de activos virtuales y del hecho de que estas se hagan dentro de la
jurisdiccion de Nicaragua o desde Nicaragua hacia otras jurisdicciones.

10. Debera revisar el nombre del ordenante y beneficiario y sus direcciones de
registros distribuidos para verificar si han sido reportados en un ROS o si han sido
incluido en listas de seguimiento.
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11. Debera tomar acciones para congelar o inmovilizar activos virtuales a fin de
cumplir con las obligaciones derivadas de las Resoluciones del Consejo de Seguridad
de las Naciones Unidas (CSNU), relativas a la prevencion y represion del terrorismo,
su financiamiento, asi como de la proliferacion de armas de destruccion masiva y su
financiamiento, todo de acuerdo al marco juridico nacional de la materia.

12. No podran iniciar o realizar transferencias de activos virtuales con personas y
entidades han sido designadas por las Resoluciones del Consejo de Seguridad de las
Naciones Unidas contra el FT/FP.

13. En el caso de las transferencias de activos virtuales nacionales, si la informacién
del ordenante y del beneficiario ya esta a disposicion del PSAV beneficiario, el PSAV
originador que sirve al ordenante podra incluir sélo el identificador de las
transacciones, siempre que este permita el rastreo de la transferencia del activo virtual
hasta el ordenante o el beneficiario. Si el PSAV beneficiario o las autoridades
competentes requieren de la informacién completa prevista en los numerales 1y 2 de
este articulo, el PSAV originador debera suministrarla dentro de los tres dias habiles
siguientes de recibido el requerimiento.

14. Debera conservar toda la informacion recopilada del ordenante y del beneficiario
conforme el articulo 58 de la presente normativa y ponerla a disposicion de las
autoridades competentes, cuando asi se requiera.

15. No ejecutara transferencia del activo virtual alguna sin antes garantizar el pleno
cumplimiento del presente articulo.

Articulo 47. Obligaciones del PSAV beneficiario de activos virtuales
El PSAV que preste el servicio de activos virtuales al beneficiario debera cumplir las
siguientes disposiciones:

1. Debera implantar procedimientos, incluida, cuando proceda, la supervision posterior
a las transferencias o durante estas, para detectar si los campos relativos a la
informacion del ordenante y del beneficiario de las transferencias activos virtuales, han
sido rellenados adecuadamente.

2. En el caso de una trasferencia de activos virtuales efectuadas desde monedero sin
custodia o auto alojado, el PSAV del beneficiario obtendrd y conservara la informacion
del ordenante y beneficiario y velara por que la transferencia de activos virtuales
puede identificarse individualmente.

Sin perjuicio de las medidas especificas de mitigacién de riesgos adoptadas de
conformidad con el articulo 45, en el caso de una transferencia cuyo importe exceda
de USD 1,000.00 desde un monedero sin custodia o auto alojado, el PSAV
beneficiario adoptara las medidas adecuadas para evaluar si dicha direccién de
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registro distribuido es propiedad o esta bajo control del beneficiario.

3. Antes de poner los activos virtuales a disposicion del beneficiario, el PSAV que
provee el servicio al beneficiario verificara la exactitud de la informacion sobre el
beneficiario al que refiere el numeral 2 del articulo 46 de la presente normativa, por
medio de documentos, datos o informacion obtenidos de una fuente fiable e
independiente.

4. Se considerara que la verificacion a que se hace referencia en los numerales 2y 3
de este articulo ha tenido lugar cuando la identidad del ordenante haya sido verificada
de conformidad con los articulos 17, 21, 22, y 27 de esta normativa.

5. Cuando, al recibir transferencias de activos virtuales, constate que falta la
informacidn a que se refieren los numerales 1 y 2 del articulo 46 esta incompleta o que
no fue completada mediante los caracteres o entradas admisibles, debera, en funcion
de un analisis de riesgos, rechazar la transferencia o pedir la informacidn requerida
sobre el ordenante y el beneficiario antes de acreditar los activos virtuales a la
direccion del registro distribuido del beneficiario o de poner los activos virtuales a
disposicion de este.

6. Cuando, de forma reiterada, el PSAV originador no facilite cualquiera de los
elementos de la informacidn requerida sobre el ordenante o el beneficiario, el PSAV
beneficiario tomara medidas que pueden ir desde, inicialmente, emitir una advertencia
y fijar un plazo, antes de rechazar futuros activos virtuales de dicho PSAV, hasta
restringir o poner fin a la relacién comercial con la misma. El PSAV beneficiario
informara de ese incumplimiento y de las medidas adoptadas a la UAF.

7. Tomara en cuenta que la falta de informacion sobre el ordenante o el beneficiario o
el hecho de que esta sea incompleta, como factores para evaluar si la transferencia de
activos virtuales, o cualquier operacion relacionada con ella, resulta sospechosa, y si
debe informarse de ello a la UAF.

8. Debera revisar el nombre del ordenante y beneficiario y sus direcciones de registro
distribuidos para verificar si han sido reportados en un ROS o si han sido incluido en
listas de seguimiento.

9. Debera tomar acciones para congelar activos virtuales a fin de cumplir con las
obligaciones derivadas de las Resoluciones del Consejo de Seguridad de las Naciones
Unidas, relativas a la prevencién y represion del terrorismo, su financiamiento, asi
como de la proliferacién de armas de destruccién masiva y su financiamiento, todo de
acuerdo al marco juridico nacional de la materia.

10. No podran iniciar o realizar transferencias de activos virtuales con personas y
entidades que han sido designadas por las Resoluciones del Consejo de Seguridad de
las Naciones Unidas contra el FT/FP.
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11. Deberd, en todo caso, verificar la identidad del beneficiario de las transferencias de
activos virtuales, si ésta no ha sido verificada anteriormente, y conservar la
informacidn de acuerdo con el articulo 56 de la presente normativa.

Articulo 48. Obligaciones del PSAV intermediario de activos virtuales

El PSAV que funja como intermediario en la prestacion de servicios de activos
virtuales se asegurara de que toda la informacidn recibida sobre el ordenante y el
beneficiario que acompana la transferencia de activos virtuales se conserve con la
misma y debera cumplir con lo previsto en los numerales del 5 al 10 del articulo 47.

Cuando limitaciones técnicas impidan que la informacién requerida sobre el ordenante
o el beneficiario que acompana la transferencia de activos virtuales, el PSAV
intermediario debe mantener un registro, durante al menos cinco afos, con toda la
informacién recibida del PSAV originador o de otro PSAV intermediario.

Articulo 49. Prohibiciones relacionadas con las transferencias de activos
virtuales
El PSAV no podra ejecutar transacciones:

1. En nombre o a favor de clientes que soliciten o realicen transferencias de activos
virtuales desde o hacia monederos oscuros.

2. En nombre o a favor de clientes que soliciten o realicen transferencias de activos
virtuales mediante el uso de técnicas o métodos, programas o herramientas de
anonimato como criptomonedas mejoras por anonimato; servicios de monederos
privados; agrupacion de monederos; servicios de mezcladores (Mixers) y
conmutadores (Tumblers), tales como: Bitmixer.io, SharedCoin, Blockchain.info,
Bitcoin Laundry, Bitlaunder, Easycoin, Tornado u otros servicios de mezcladores o
tecnologia de anonimato que la UAF prohiba a través de comunicaciones oficiales.

3. En nombre o a favor de clientes que soliciten o realicen transferencias de activos
virtuales a través de anonimizadores de direcciones de protocolo de internet como el
enrutador cebolla, el proyecto internet invisible y otros programas informaticos de
anonimizacion o mejoras del anonimato.

4. En nombre o a favor de clientes que soliciten o realicen combinacién o mezcla de
monedas mediante contrato inteligente.

5. En nombre o a favor de clientes que soliciten o realicen salto de cadenas.
6. Que involucren proveedores de servicios de activos virtuales no registrados o

autorizados por el Banco Central de Nicaragua o por una autoridad competente en otra
jurisdiccion.
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El PSAV monitoreara las transacciones de los clientes y tomara medidas que pueden ir
desde, inicialmente, busqueda en listas de seguimientos, busqueda de la contraparte,
restringir o poner fin a la relacién comercial con el cliente, hasta emitir un ROS.

CAPITULO VII
MONITOREO DE TRANSACCIONES

Articulo 50. Monitoreo permanente
El PSAV, en el transcurso de su relacién con el cliente, debera monitorear
permanentemente y con enfoque de riesgos de LA/FT/FP:

1. Las transacciones llevadas a cabo a lo largo de esa relacién, para asegurar que
estas correspondan con el conocimiento que el PSAV tiene del cliente, su actividad
comercial, nivel de riesgo y origen y procedencia de los fondos y activos virtuales;

2. Listas de seguimiento;
3. Noticias negativas de fuentes fiables, y
4. Senales de alerta.

Asimismo, el PSAV deberd mantener un monitoreo permanente de las relaciones con
sus empleados, miembros de junta directiva, aliados de negocios y proveedores.

Articulo 51. Herramientas de monitoreo
El monitoreo con enfoque de riesgos de LA/FT/FP podra efectuarse de forma fisica o
digital. Las herramientas utilizadas deberan:

1. Estar en correspondencia con la tecnologia que utilice el PSAV para la prestacién
de sus productos y/o servicios; y

2. Permitir controlar y monitorear, efectiva y oportunamente, todos los productos y/o
servicios recibidos por un mismo cliente, a fin de detectar si existen interrelaciones sin
razdn aparente o que no se correspondan con el perfil econémico y transaccional
esperado del mismo.

Articulo 52. Seiales de alertas

En ocasion del comportamiento transaccional del cliente, el PSAV deberd establecer
sefnales de alerta en LA/FT/ FP con su respectiva y adecuada parametrizacion, para
procurar reducir el nimero de falsos positivos.

El PSAV tendra como referencia primaria las sefales de alerta contenidas en el Anexo
3 de la presente normativa y otras que se hayan sido emitidas por organismos
nacionales e internacionales reconocidos y especializados en la materia, sin perjuicio
de las sefales de alerta que desarrollen o actualicen por si mismo.
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Una senal de alerta por si sola no necesariamente debera ser considerada como
sospechosa sin antes realizar el proceso de analisis.

Articulo 53. Fuentes y estadisticas de sefales de alerta
El PSAV debera:

1. Considerar como minimo cuatro fuentes, a partir de las cuales se generan las
sefnales de alerta: dos de caracter interno y dos externos:

a. Fuentes internas de senales de alerta:

i. Las detectadas por las distintas areas internas del PSAV, tales como: aviso interno
de operaciones relevantes, aviso interno de comportamiento inusual del cliente o
incongruencia en la entrevista durante el llenado del PIC, aviso de verificaciones in situ
de clientes de los cuales no exista evidencia de establecimiento comercial o industrial
que permita constatar su direccion y existencia real, etc.

ii. Las detectadas por los procedimientos de monitoreo, tales como: conductas u
operaciones inusuales relativas a clientes y empleados del PSAV, entre ellas
variaciones significativas o irregulares de las operaciones o actividades del cliente
respecto a lo establecido en el PIC, conductas inusuales o incremento patrimonial de
los empleados que no coincide con el nivel de vida del mismo.

b. Fuentes externas de sefnales de alerta:

i. Las detectadas a partir de requerimientos de autoridades estatales, tales como:
solicitudes de informacion de la UAF, Policia Nacional, Poder Judicial, etc.

ii. Las detectadas a partir de noticias que traten sobre delitos precedentes de LA/FT/FP
y delitos de lavado de activos.

2. Llevar estadisticas mensuales y anuales de las senales de alerta, categorizadas de
acuerdo a su fuente de informacion, tomando como referencia el formato del Anexo 4
de la presente normativa.

, CAPITULO VIl
DETECCION Y REPORTE DE ACTIVIDADES RELACIONADAS CON EL LA/FT/FP

Articulo 54. Deteccidn y analisis de las operaciones

El PSAV detectara, a través de senales de alertas, la interaccion con el cliente, la
revision del perfil, su comportamiento transaccional u otros medios, cualquier hecho u
operacion, intentada o completada, que pueda estar relacionada con el LA/FT/FP,
independientemente de su cuantia. En particular, el PSAV analizara con atencién
especial toda operacion o comportamiento complejo, inusual o carente de justificacién
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econdmica o juridica aparente.

Las operaciones inusuales detectadas conforme el parrafo anterior deberan ser objeto
de un analisis estructurado, documentandose las fases que se siguieron, las gestiones
realizadas y las fuentes de informacion consultadas. En todo caso, el proceso de
analisis deberd abarcar todas las operaciones relacionadas, todos los intervinientes en
la operacién y toda la informacién relevante en poder del PSAV, quien debera crear un
expediente de cada analisis que lleve a cabo, en el que se deje constancia por escrito
de los resultados del examen.

Inmediatamente que el analisis concluya que existen sospechas de LA/FT/FP, el
PSAV debera remitir un ROS a la UAF.

En el Anexo 3 se presenta ejemplos de sefales de alerta.

Articulo 55. Expedientes de analisis de operaciones

Los expedientes de analisis referidos en el articulo anterior podran llevarse en fisico o
digital y deberan contener al menos lo siguiente:

1. Las fechas de inicio y finalizacion de los analisis.

2. El motivo que genero su realizacion.

3. Una descripcion de la operacion u operaciones analizadas.

4. Las conclusiones del examen y las razones en que se basa.

5. Constancia escrita y motivada del por qué se decidié enviar o no enviar un ROS a la
UAF.

6. La fecha de remision del ROS a la UAF, cuando corresponda.
7. La correccién o ampliaciéon de informacion que le fuese solicitada por la UAF.
8. Las causales en caso de que el ROS fue rechazado.

El PSAV conservara los expedientes de analisis durante al menos cinco anos,
contados desde la fecha en que se tome la decision de enviar, o no, un ROS a la UAF.

Articulo 56. Procedimientos internos de deteccion y analisis

El PSAV establecera los procedimientos internos mediante los que detectara y
examinara operaciones inusuales en su manual de prevencion, incluyendo:

1. Politicas y procedimientos para la obtencién de informacién y analisis de
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operaciones inusuales, en colaboracién con el personal relevante del PSAV.

2. Medidas que garanticen la confidencialidad y el uso de la informacién referida en el
numeral anterior, especialmente para evitar que sea revelada a las personas que
serian objeto de reporte a la UAF.

Articulo 57. Reportes de operaciones sospechosas y otros reportes

La UAF supervisara que el PSAV cumpla con las disposiciones sobre deteccion
temprana y analisis de operaciones previstos en la presente normativa y las
condiciones, procedimientos y forma de remisidn de otros reportes segun le aplique,
por ejemplo, reportes de transferencias de activos virtuales; reporte de inmovilizacién
de activos, en virtud de las Resoluciones del Consejo de Seguridad de las Naciones
Unidas, de acuerdo al marco juridico de la materia; reporte de ausencia de interés de
informacion, reporte de clientes, todo conforme lo establecido en la Normativa de
Reportes, que para tal efecto emite la UAF.

CAPITULO IX
CONSERVACION DE REGISTROS

Articulo 58. Registro y mantenimiento de registros
El PSAV debera:

1. Adoptar medidas para archivar, conservar, mantener y resguardar debidamente, de
manera fisica o digital, toda la informacién y documentacion:

a. Sobre el cliente en cuanto a su identidad, verificacién de informacidn, historial de
sus transacciones, transferencias de activos virtuales y correspondencia comercial,
incluyendo los soportes obtenidos a traves de medidas de DDC, tales como,
informacién relativa a la identificacion de las partes relevantes, las claves publicas, las
direcciones de registro distribuido, la naturaleza y fecha de la transaccién y la cantidad
transferida.

b. Los resultados de los andlisis realizados de operaciones inusuales o sospechosas.
c. De operaciones o transacciones, nacionales e internacionales, segun corresponda

d. Sobre el ordenante y beneficiario de las transferencias de activos virtuales que
hayan sido obtenidos al actuar como PSAV originador, intermediario o beneficiario.

2. Conservar la informacion y documentacion antes mencionados por un plazo minimo
de cinco anos contados a partir de la finalizacion, cierre o cancelaciéon de las
relaciones comerciales con el cliente y contraparte y de la finalizacidon de la operacion
o transaccion.

3. Garantizar que la informacion y documentacion archivada debe:
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a. Estar a la disposicion de la autoridad competente.

b. Ser adecuada y suficiente para poder reconstruir los vinculos transaccionales con el
cliente y contraparte.

4. Cualquier otra informacién que se derive de las gestiones de prevencion, deteccién
y reporte de actividades vinculadas con el LA/FT/FP.

El PSAV que mantenga registros en soportes electrdnicos al momento de la extincidén
de su personalidad juridica o del cese de su actividad comercial o de servicios, debera
remitir copias de estos a la UAF.

Articulo 59. Estadisticas

El PSAV debera llevar estadisticas actualizadas, como minimo, de la siguiente
informacién:

1. Alertas.

2. Operaciones inusuales, especificando las atendidas y las no reportadas.

3. Operaciones sospechosas enviadas como ROS.

4. Transferencias de los activos virtuales.

5. Otros reportes segun el perfil del PSAV.

6. Requerimientos de autoridades competentes y su respectiva respuesta.

7. Relaciones cerradas o canceladas en ocasion de la prevencion de LA/FT/FP.

8. Personal capacitado en prevencién de LA/FT/FP.

9. Modificaciones al manual de prevencion.

10. Sanciones por incumplimiento a obligaciones relacionados con la prevencion,
deteccidn y reporte de actividades relacionadas con el LA/FT/FP impuestas por la UAF
y las aplicadas internamente a sus directivos, funcionarios y empleados.

Articulo 60. Actualizacién, extraccion y obtencion de la informacion

El PSAV debera efectuar actualizaciones de registro y archivos de las distintas
operaciones y transacciones de sus clientes, empleados, directivos, proveedores,

aliados de negocios y contrapartes.

El PSAV debera mantener un sistema manual, informatico o por cualquier otro medio,
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que habilite y facilite la eficaz extraccion y obtencion de datos sobre las operaciones y
transacciones de sus clientes, empleados, directivos, proveedores, aliados de
negocios y contrapartes.

Articulo 61. Informacion y documentacion disponible

Ante requerimientos de la UAF, el PSAV tendra disponible la informacién y
documentacién solicitada, la cual debera ser entregada sin demora y sin aducir ningun
sigilo o reserva de ninguna naturaleza, en el plazo establecido en el articulo 4 del
Decreto 14-2018 Reglamento de la Ley No. 976.

Los acuerdos contractuales de sigilo y confidencialidad no constituyen obstaculo para
que la UAF pueda tener acceso a informacidn financiera de los clientes, empleados,
directivos, proveedores, aliados de negocios y contrapartes del PSAV, en ocasién del
analisis e investigacion de hechos relacionados al LA/FT/FP.

El Oficial de Cumplimiento tendra acceso a los registros y expedientes de los clientes,
empleados, directivos, proveedores, aliados de negocios y contraparte y a cualquier
otra informacién, que sea necesaria para el ejercicio de sus funciones. Todas las areas
del PSAV deberan proporcionar la informacién requerida por el Oficial de
Cumplimiento.

El PSAV debera mantener un expediente fisico de su registro ante la UAF
debidamente actualizado, que contenga los documentos presentados ante la UAF para
su inscripcion en el Registro de Sujetos Obligados.

~ CAPITULOX
CAPACITACION EN PREVENCION DEL LA/FT/FP

Articulo 62. Capacitacion en materia de ALA/CFT/CFP
El PSAV debera adoptar, financiar e implementar capacitaciones anuales en materia
ALA/CFT/CFP dirigidas a sus empleados, sin perjuicio de aquellas que la UAF imparta.

Las capacitaciones estaran consideradas dentro del Plan Operativo Anual (POA) y
deberan cumplir con las siguientes condiciones:

1. Promover cultura y sensibilizacién en materia de prevencion del LA/FT/FP.

2. Estar dirigido al personal al que se le ha asignado responsabilidades y actividades
en materia de prevencion del LA/FT/FP.

3. Ser permanente, continua, actualizada, adecuada y ajustada a su perfil operacional
dentro de la industria en que opere el Sujeto Obligado y a sus riesgos de LA/FT/FP.

4. Contar con recursos financieros especificos e identificables dentro del POA del
PSAV.
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Articulo 63. Niveles de capacitacion
Los niveles de capacitacién seran:

1. Nivel de Induccién: Dirigida al personal de nuevo ingreso con enfoque basado en
riesgo de LA/FT/FP. Se desarrollara segun necesidad y nivel de rotacién laboral.

2. Nivel General: Dirigida a todo el personal; directivos, funcionarios, empleados,
aliados de negocio y contrapartes. Se desarrollara al menos una vez al ano.

3. Nivel Especial: Dirigida al Oficial de Cumplimiento, Suplente y demas personal del
area o estructura de apoyo en prevencién del LA/FT/FP del PSAV. Se desarrollara al
menos dos veces al afo y debera ser financiada por el PSAV.

Articulo 64. Registros sobre capacitacion

El PSAV debera mantener estadisticas, registros, controles y soportes actualizados
sobre el desarrollo de la capacitacion de su personal en prevencién del LA/FT/FP, los
que deberan estar a disposicion de los supervisores y de quienes efectlien las
Evaluaciones - Pais. De manera particular, la recibida por los Oficiales de
Cumplimiento.

CAPITULO XI AUDITORIA EXTERNA
Articulo 65. Auditoria externa
Las politicas y procedimientos consignados en el manual de prevencién seran objeto
de auditoria externa cada dos anos, conforme las siguientes disposiciones:
1. Los resultados de la auditoria externa seran consignados en un informe escrito que
describira detalladamente las medidas de control interno existentes, valorara su
eficacia operativa y propondra, en su caso, eventuales rectificaciones o mejoras.
2. Los informes que elaboren los auditores externos deberan incluir como minimo un
analisis del cumplimiento de todas las obligaciones de prevencion del LA/FT/FP del
PSAV, sefialando puntualmente:

a. Disposiciones de leyes, reglamentos, decretos, normativas y politicas internas
incumplidas.

b. Consecuencias, efectos y riesgos a los que se expone el PSAV de persistir las
debilidades.

c. Recomendaciones y oportunidades de mejora.

d. Observaciones y comentarios del PSAV.
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3. Los auditores no revisaran la aplicacién concreta que el PSAV haya hecho de los
procedimientos de deteccion, analisis y Reporte de Operaciones Sospechosas y la
informacién y documentos que se anexen a los reportes, con el fin de mantener la
confidencialidad de la informacion que se remita a la UAF. La implementacion de estos
procedimientos sera revisada por la UAF mediante supervisiones.

4. Las auditorias externas podran ser realizadas por profesionales independientes o
empresas auditoras. En ambos casos, las personas que ejecuten de forma directa y
personal la auditoria externa deberan cumplir con las siguientes condiciones:

a. Contar con al menos dos afnos de experiencia, conocimiento y capacitacion continua
en materia de prevencion del LA/FT/FP, verificable a través de su hoja de vida.

b. Tengan como ocupacion habitual la provisién del servicio de auditoria externa o
revision profesional independiente,

c. No desempenarse como Oficial de Cumplimiento, titular o suplente de un Sujeto
Obligado.

5. EI PSAV debera informar a la UAF sobre el auditor externo que pretendan contratar,
antes de que inicie su actividad, para controlar el cumplimiento del numeral anterior.

6. El informe de auditoria segun aplique debera presentarse a la UAF en los primeros
diez dias del mes de abril del afio que corresponda.

CAPITULO XII DISPOSICIONES FINALES

Articulo 66. Concurrencia de actividades

El PSAV que realicen actividades econdmicas distintas de las reguladas para su
sector, pero que correspondan a actividades de Institucion Financiera o Actividad o
Profesién No Financiera Designadas, también deberan aplicar las medidas de
prevencidn, deteccidn y reporte establecidas para esa actividad conforme la normativa
correspondiente.

Articulo 67. Infracciones y sanciones

La UAF podra imponer sanciones al PSAV, a sus directores, gerentes administrativos,
oficial de cumplimiento, cuando determine que hay incumplimientos a lo dispuesto en
la presente normativa, conforme a las facultades establecidas en los articulos 5y 17
de la Ley No. 976, Ley de la UAF y sus reformas; el articulo 36 de la Ley No. 977 Ley
Contra el LA/FT/FP y sus reformas; y el articulo 16 del Decreto 14-2018 Reglamento
de la Ley 976 y sus reformas, acorde a los procedimientos e infracciones que se
establezcan en la normativa de sanciones.

Articulo 68. Salvedad
En relacién con las Instituciones Financiera o Bancarias regulados y supervisados por
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la Superintendencia de Bancos y de Otras Instituciones Financieras (SIBOIF) que
Provean Servicios de Activos Virtuales, se aplicara lo dispuesto en su marco juridico y
normativo.

Articulo 69. Vigencia

La presente Normativa entrara en vigencia a partir de su publicaciéon en La Gaceta,
Diario Oficial.

(f) Director, Unidad de Andlisis Financiero. DENIS MEMBRENO RIVAS.

ANEXO 1 ,
MODELO DE CONTENIDO DEL MANUAL DE PREVENCION

1. Procedimientos para evaluar los riesgos de LA/FT/FP del PSAV y de cada cliente.
2. Procedimientos para la Debida Diligencia del Cliente (DDC)

2.1 Politica de Debida Diligencia del Cliente

2.2 Momento de aplicacion de la DDC

2.3 Prohibiciones relacionadas con la aplicacién de medidas de DDC
2.4 Identificacion del cliente

2.5 Momento para la verificacion

2.6 Requisitos de la verificacion

2.7 Clientes que son Sujetos Obligados

2.8 Origen y procedencia de los fondos y activos virtuales.

2.9 Proposito y naturaleza de la relacién de negocios o servicios
2.10 Perfil Integral del Cliente (PIC)

2.11 Actualizacion del PIC

2.12 Firma del PIC

2.13 Expediente del Cliente

2.14 |dentificacion del beneficiario final
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2.15 Aplicacion de la DDC con base en los riesgos

2.16 DDC estandar

2.17 DDC simplificada

2.18 DDC intensificada

2.19 Medidas especiales de DDC intensificada

2.20 ldentificacion de las PEP

2.21 PEP nacionales

2.22 PEP extranjeras

2.23 PEP procedentes de organizaciones internacionales
2.24 Medidas de DDC intensificadas aplicables a las PEP
2.25 Parientes y socios cercanos de PEP

2.26 Clientes existentes

1.27 DC y revelacién de sospechas

3. Procedimientos para la debida diligencia complementaria
3.1 Debida Diligencia para el conocimiento del empleado

3.2 Debida Diligencia para el Conocimiento de Junta Directiva
3.3 Debida diligencia de conocimiento del proveedor

3.4 Debida diligencia de conocimiento del aliado de negocios
3.5 Debida diligencia del conocimiento de la contraparte

3.6. Disposiciones sobre las transferencias de activos virtuales y la regla de viaje

4. Procedimientos de seleccidn de personal rigurosos que garanticen la contratacion
de empleados integros y competentes.

5. Procedimientos de monitoreo, deteccion, andlisis y reporte de operaciones
sospechosas y otra informacién a la UAF, incluyendo la busqueda y deteccién de

Fuente: http://www.leybook.com/doc/33823



http://www.leybook.com/doc/33823

fondos, activos virtuales y otros activos sujetos a la sancién financiera de
inmovilizacion de activos relacionados con el FT/FP.

5.1 Monitoreo permanente

5.2 Herramientas de monitoreo

5.3 Senales de alertas

5.4 Fuentes y estadisticas de senales de alerta

5.5 Deteccion y analisis de las operaciones

5.6 Expedientes de analisis de operaciones

5.7 Reportes de operaciones sospechosas y otros reportes
6. Procedimientos para conservar registros sobre el cliente
6.1 Registro y mantenimiento de informacion

6.2 Estadisticas

6.3 Actualizacién, extraccidén y obtencidn de la informacion

6.4 Informacion y documentacion disponible.

_ ANEXO 3
SENALES DE ALERTA

Senales de alerta relacionadas con las operaciones

Tamarno y frecuencia de las operaciones

1. Estructurar operaciones de activos virtuales (por ejemplo, cambios o transferencia)
en pequenas cantidades, o en cantidades por debajo de los umbrales de
mantenimiento de registros o informes, similar a estructurar operaciones en efectivo.

2. Realizar multiples operaciones de alto valor:

a. en una sucesién breve, como en un periodo de 24 horas;
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b. en un patrén escalonado y regular, sin mas operaciones registradas durante un
largo periodo posterior, lo cual es particularmente comun en casos relacionados con
ransomware; o

C. a una cuenta recién creada o previamente inactiva.

3. Transferir activos virtuales a multiples PSAV, especialmente a PSAV registrados u
operados en otra jurisdiccion donde:

a. no hay relacion con el lugar donde vice o realiza negocios el cliente;
b. la regulacion PLA/CFT/CFP es inexistente o débil.

4. Depositar activos virtuales en una oficina de cambios y luego, a menudo,
inmediatamente:

a. retirar los activos virtuales sin actividad de cambios adicional a otros activos
virtuales, lo cual es un paso innecesario e incurre en tarifas de operacion;

b. convertir los activos virtuales en multiples tipos de activos virtuales, incurre
nuevamente en tarifas de operaciones adicionales, pero sin una explicacién comercial
l6gica (por ejemplo, diversificacion del monedero); o

c. retirar los activos virtuales de un PSAV inmediatamente a un monedero privado.
Esto convierte efectivamente el intercambio PSAV en una mezcla para el LA.

5. Aceptar recursos sospechosos de ser robados o fraudulentos:

a. depositar recursos a monederos que han sido identificados como tenedoras de
fondos robados, 0 a monederos vinculados a los tenedores de fondos robados.

Senales de alerta relacionadas con los patrones de operacion
Operaciones relativas a nuevos clientes

1. Realizar un gran depésito inicial para abrir una nueva relacién con un PSAV,
mientras que el monto financiado es inconsistente con el perfil del cliente.

2. Realizar un gran depdsito inicial para abrir una nueva relacion con un PSAV y
financiar el depdsito completo el primer dia que se abre, y que el cliente comience a
negociar el monto total o una gran parte del monto ese mismo dia o un dia después, o
si el cliente retira el importe total al dia siguiente. Como la mayoria de los activos
virtuales tienen un limite transaccional para los depésitos, el lavado de grandes
cantidades también se puede realizar a través del comercio extrabursatil.
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3. Un nuevo usuario intenta negociar el saldo completo de los activos virtuales, o retira
los activos virtuales e intenta enviar el saldo completo fuera de la plataforma.
Operaciones relativas a todos los clientes.

1. Operaciones que involucran el uso de multiples activos virtuales, o multiples
cuentas o monederos, sin una explicaciéon comercial logica.

2. Hacer transferencias frecuentes en un periodo de tiempo determinado (por ejemplo,
un dia, una semana, un mes, etc.) a la misma cuenta o monedero:

a. por mas de una persona;
b. desde la misma direccidén de protocolo de internet por una 0 mas personas; o
c. en relacion con grandes cantidades.

3. Operaciones entrantes de muchos monederos no relacionadas en cantidades
relativamente pequefas (acumulacion de recursos) con transferencia posterior a otro
monedero o cambio completo por moneda fiat. Dichas operaciones de varias cuentas
acumuladas relacionadas pueden utilizar inicialmente activos virtuales en lugar de
moneda fiat.

4. Realizar un cambio de moneda de activo virtual a moneda fiat con una pérdida
potencial (por ejemplo, cuando el valor del activo virtual fluctia, o independientemente
de las comisiones anormalmente altas en comparacién con los estandares de la
industria, y especialmente cuando las operaciones no tienen una explicacion comercial
l6gica).

5. Convertir una gran cantidad de moneda fiat en activo virtual, o una gran cantidad de
un tipo de activos virtuales en otros tipos de activos virtuales, sin una explicacion
comercial légica.

Senales de alerta relacionadas con el anonimato

1. Operaciones de un cliente que involucran mas de un tipo de activo virtual, a pesar
de tarifas de operacion adicionales, y especialmente aquellos activos virtuales que
brindan mayor anonimato, como criptomonedas o monedas privadas.

2. Mover un activo virtual que opera en una cadena de bloques publica y transparente,
como Bitcoin, a un intercambio centralizado y luego intercambiarlo inmediatamente por
una criptomoneda de anonimato 0 moneda privada.

3. Clientes que operan como un PSAV no registrado/sin licencia en sitios web de
intercambio de transacciones entre pares, particularmente cuando existe la
preocupacién de que los clientes manejen una gran cantidad de transferencias activos
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virtuales en nombre de su cliente y cobren tarifas mas altas a su cliente que la
transmision de servicios ofrecidos por otros cambios. Uso de cuentas bancarias para
facilitar transacciones entre pares.

4. Actividad transaccional anormal (nivel y volumen) de activos virtuales cobrados en
intercambios de monederos asociados a plataformas con transacciones entre pares sin
una explicacion comercial légica.

5. Activos virtuales transferidos hacia o desde monederos que muestran patrones
previos de actividad asociados con el uso de PSAV que operan servicios de mezcla o
caida o plataformas con transacciones entre pares.

6. Operaciones que hacen uso de servicios de mezcla, salto y rotacién, lo que sugiere
la intencion de ocultar el flujo de recursos ilicitos entre monederos conocidas y
mercados de redes oscuras o en listas de seguimiento.

7. Recursos depositados o retirados de una direccidn o monedero con enlaces de
exposicion directa e indirecta a fuentes sospechosas conocidas, incluidos mercados
negros, servicios de mezcla, volteo, sitios de apuestas cuestionables, actividades
ilegales (por ejemplo, ransomware) y/o informes de robo.

8. El uso de monederos de papel o hardware descentralizadas o no alojadas para
transportar activos virtuales a través de las fronteras.

9. Clientes que ingresan a la plataforma del PSAV habiendo registrado sus nombres
de dominio de internet a través de proxies o usando registradores de nombres de
dominio que suprimen o censuran a los propietarios de los nombres de dominio.

10. Clientes que ingresan a la plataforma PSAV usando una direccion de protocolo de
internet asociada con una red oscura u otro software similar que permite la
comunicacion andnima, incluidos correos electrdnicos cifrados y Red Privada Virtual
(VPN). Operaciones entre socios que utilizan varios medios de comunicacion
anénimos encriptados (por ejemplo, foros, chats, aplicaciones mdviles, juegos en
linea, etc.) en lugar de un PSAV.

11. Una gran cantidad de monederos de activos virtuales aparentemente no
relacionadas controladas desde la misma direccion protocolo de internet, lo que puede
implicar el uso de monederos shell registradas para diferentes usuarios para ocultar su
relacion entre ellos.

12. Uso de activo virtual cuyo disefio no estd adecuadamente documentado, o que
estan vinculados a posibles fraudes u otras herramientas destinadas a implementar
esquemas fraudulentos, como los esquemas Ponzi.

13. Recibir o enviar recursos a los PSAV cuyos procesos de DDC o conocimiento de
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su cliente son débiles o inexistentes.
14. Uso de cajeros automaticos o quioscos de activos virtuales:

a. a pesar de las tarifas de operacién mas elevadas e incluidas las que suelen utilizar
las mulas o las victimas de estafas; o

b. 0 en lugares de alto riesgo donde ocurren més actividades delictivas.
Senales de alerta sobre remitentes o beneficiarios
Irregularidades observadas durante la creacion de cuenta

1. Crear cuentas separadas bajo nombres diferentes para eludir las restricciones sobre
transacciones o retiros impuestas por los PSAV.

2. Transacciones iniciadas desde direcciones protocolo de internet que no son de
confianza, direcciones de protocolo de internet de jurisdicciones sancionadas, o0
direcciones de protocolo de internet marcadas previamente como sospechosas.

3. Intentar abrir una cuenta frecuentemente dentro del mismo PSAV desde la misma
direccién de protocolo de internet.

4. Sobre los usuarios corporativos/comerciales, sus registros de dominio de Internet se
encuentran en una jurisdiccion distinta que su jurisdiccion establecida o en una
jurisdiccion con un débil proceso de registro de dominio.

Irregularidades observadas durante el proceso de DDC

1. Informacién de DDC incompleta o insuficiente, o que un cliente decline solicitudes
sobre documentos DDC o consultas relacionadas con el origen de los fondos y activos
virtuales.

2. Falta de conocimiento del ordenante y beneficiario o proveer informacion imprecisa
sobre la transaccién, el origen de los fondos y activos virtuales, o la relacién con la
contraparte.

3. El cliente ha proporcionado documentos falsificados o ha editado fotografias y/o
documentos de identificacion como parte del proceso de embarque.

Perfil

1. Un cliente provee una identificacién o credenciales de una cuenta, ejemplo una
direccién de protocolo de internet atipica o cookies de Flash, compartidas con otra
cuenta.
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2. Surgen discrepancias entre las direcciones de protocolo de internet asociadas con el
perfil del cliente y las direcciones de protocolo de internet desde las cuales estan
siendo iniciadas las transacciones.

3. La direccion del activo virtual de un cliente aparece en foros publicos asociada con
actividades ilegales.

4. Un cliente es conocido a través de informacién publica disponible para las fuerzas
del orden publico debido a una asociacion criminal previa.

Perfil de potenciales mulas de dinero o victima de estafa

1. El remitente parece no estar familiarizado con la tecnologia de activos virtuales o
soluciones en linea de custodia de monedero. Dichas personas podrian mulas de
dinero reclutadas por lavadores de activos profesionales, o victimas de estafas
convertidas en mulas que son engafnadas para transferir ganancias ilicitas sin
conocimiento de su origen.

2. Un cliente considerablemente mayor que la edad promedio de los clientes de la
plataforma abre una cuenta y participa en un gran nimero de transacciones,
sugiriendo su potencial rol como mula de dinero de activo virtual o como una victima
de explotacién financiera de ancianos.

3. Un cliente que es una persona financieramente vulnerable, usado con frecuencia
por los traficantes de drogas para asistirlos en sus negocios de trafico.

4. El cliente compra grandes cantidades de activos virtuales no justificado por su
patrimonio disponible ni consistente con su perfil financiero histérico, lo cual puede
indicar lavado de activo, mula de dinero o victima de una estafa.

Otros comportamientos inusuales

1. Un cliente cambia frecuentemente su informacién de identificacién, incluyendo
direcciones de correo electrdnico, direcciones de protocolo de internet o informacion
financiera, lo cual también puede indicar la toma del control de una cuenta en contra
del cliente.

2. Un cliente intenta ingresar a uno o varios PSAV desde diferentes direcciones de
protocolo de internet de manera frecuente en el transcurso de un dia.

3. El uso del lenguaje en los campos de mensajes del activo virtual como indicativo de

las transacciones realizadas en apoyo a una actividad ilicita o en la compra de bienes
ilicitos, como drogas o informacion de tarjetas de credito robadas.
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4. Un cliente realiza transacciones repetidamente con un conjunto de personas con
ganancias o pérdidas significativas. Esto podria indicar una posible toma del control de
la cuenta y el intento de extraccion del saldo de la victima a través del comercio, 0 un
esquema de LA para ofuscar el flujo de recursos con una infraestructura de PSAV.

Senales de alerta en la procedencia de recursos o patrimonio

1. Realizar transacciones con cuentas de activos virtuales o tarjetas bancarias que
estan conectadas con esquemas conocidos de fraude, extorsiébn o ransomware,
direcciones sancionadas, mercados de la darknet, u otros sitios web ilicitos.

2. Transacciones de activos virtuales que se originaron o estan destinadas a servicios
de apuestas en linea.

3. Uso de una o varias tarjetas de crédito o débito que estan vinculadas a un
monedero de activo virtual para retirar grandes cantidades de monedas fiat, o recursos
para comprar activos virtuales que se originen como depdsitos de efectivo hacia
tarjetas de crédito.

4. Depdsitos a una cuenta o a una direccion de activo virtual es considerablemente
mayor que lo comun con una procedencia desconocida de los recursos, seguido por
una conversion a una moneda fiat, lo que podria indicar el robo de recursos

5. Falta de transparencia o informacion insuficiente sobre el origen vy titulares de los
recursos, como aquellos que involucran el uso de companias ficticias, donde los datos
personales de los inversores pueden no estar disponible, o transacciones entrantes de
un sistema de pago en linea a través de tarjetas de crédito o de prepago seguido por
un retiro inmediato.

6. Recursos de un cliente que provienen directamente de servicios de mezcla de
terceros o de Tumblers de monederos.

7. Fuente del patrimonio de un cliente que se obtiene de manera desproporcionada de
activos virtuales originados de otros PSAV que carecen de controles PLA/CFT/CFP.

Senales de alerta relacionadas con riesgos geograficos

1. Recursos del cliente que se originan en o se envian a un cambiario que no esta
registrado en la jurisdiccion donde esta localizado el cambiario o el cliente.

2. Cliente que utiliza un cambiario de activos virtuales o un Servicio de Transferencia
de Dinero o Valores extranjero en una jurisdiccién de alto riesgo que carezca o que se
sepa que tiene regulaciones PLA/CFT/CFP inadecuadas para entidades de activos
virtuales, incluyendo medidas inadecuadas de DDC.

Fuente: http://www.leybook.com/doc/33823
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3. Cliente que envia recursos a PSAV que operan en jurisdicciones que no tienen
regulaciones para activos virtuales o no han implementado sus controles

PLA/CFT/CFP.

4. Cliente que establece oficinas o reubica oficinas a jurisdicciones que no tienen
regulaciones o que no han implementado regulaciones que gobiernen los activos

virtuales.

ANEXO 4
TABLA ESTADISTICA DE SENALES DE ALERTA

Registro Estadisticos de Seinales de Alerta

Fuente: http://www.leybook.com/doc/33823
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